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1 Introducao
1.1 A Area de Tecnologia da Informacio

Com o crescimento do volume de dados, as organizagcdes tém recorrido
atecnologia para gerencia-los adequadamente. Ao conjuntodessas tecnologias
da-se o nome de Tecnologia da Informacéao (Tl). Ao longo dos anos, a gestéao
de TI, dados e informagbesvém alterando seu enfoque, antes somente
operacional, para um enfoque mais estratégico(1,2)(3)(4).

Um dos instrumentos utilizados para o enfoque mais estratégico da Tl é
o Plano Diretor de Tecnologia da Informagéo (PDTI). O PDTI € um instrumento
de diagnostico, planejamento e gestao dos recursos e processos de Tecnologia
da Informacéo que visa entender e atender as necessidades tecnoldgicas e de
informagéo de um 6rgéo ou entidade por um determinado periodo (5). Por isso,
esse instrumento sera utilizado para nortear a Prefeitura Municipal de Aramina
nessa transicdo para uma utilizagdo estratégica da TI.

O PDTI deve conduzir a organizagdo a um nivel elevado de maturidade
em governanga e gestdo de TIl. Maturidade, aqui, € compreendida como a
medida da capacidade de uma organizagao de promover a melhoraria continua
em uma disciplina especifica. Quanto maior a maturidade, tem-se:

e maiores chances de que incidentes ou erros levem ao aprendizado e,
com isso, a melhoria na qualidade do servigo ou no uso dos recursos;

e maior nivel de organizagdo e orientacdo dos processos nos quais a
empresa se encontra; em resumo, pode-se dizer que empresas imaturas
sofrem com uma gestao ineficiente e problemas operacionais;

e 0 principal parametro exigido da Tl € a entrega de valor, portanto, quanto
maior a maturidade da governanca e da gestdo de TI, maior a
expectativa de que a Tl esteja entregando valor.

A Figura 1apresenta o Grid Estratégico de McFarlan(2). O Grid nos
auxilia a avaliar o grau do impacto estratégico da Tl nos negédcios da
organizagdo. De acordo com o grau de impacto da Tl nas operagbes e nas
estratégias do negdcio, a maturidade da Tl pode ser categorizada como:
Suporte, Fabrica, Mudanga ou Estratégica. Em uma organizagdo com uma TI
madura (estratégica) os produtose Tl possuem alto impacto tanto nos objetivos
estratégicos quanto nas questdes operacionais.

A SOMOS TODOS NOS
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Figura 1: O impacto da tecnologia da informagao na estratégia e nas operagdes
Fonte: Traduzido de (4)

A maturidade em governanga caminha par-e-passo com a maturidade de
Tl e dita a possibilidade de utilizagado das informacdes para o desenvolvimento
e 0 acompanhamento das estratégias organizacionais.

A administragao publica tem seguido este caminho, buscando tornar sua
governanga de Tl mais maduras, sendo o planejamento uma obrigagao legal.
Segundo a Constituicdo Brasileira (7):

“Art. 174. Como agente normativo e regulador da atividade
econdmica, o Estado exercera, na forma da lei, as funcdes
de fiscalizagdo, incentivo e planejamento, sendo este
determinante para o setor publico e indicativo para o setor
privado.”

A elaboragcdo e a atualizagdo regular do PDTI pelos 6rgdos federais
seguem a orientagao estabelecida no ambito do Sistema de Administragdo dos
Recursos de Tecnologia da Informagéo (SISP).Essa recomendagao tornou-se
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obrigatéria para esses 6rgaos em face da publicagdo da Instrugdo Normativa
SLTI/MPOG n° 04/2008, de 19 de maio de 2008(8)e, mais tarde, pela sua
atualizacdo, a Instru¢do Normativa SLTI/MPOG n° 04/2010(9) pela Secretaria
de Logistica e Tecnologia da Informacéo (SLTI), do Ministério do Planejamento,
Orcamento e Gestdao (MPOG), ente central do SISP. O PDTI devera ser
reavaliado ou atualizado sempre que houver mudanga da definicdo de
produgao da instituigdo; quando houver mudanga das bases organizacionais
(verticalizagdo ou horizontalizag&o), objetivos e estruturagéo; ou, ainda, quando
houver algum fator externo relevante que possa impactar as atividades
internas, assimilando novos niveis de producio e atuacio.

Essas recomendagcbes podem ser seguidas pelos 6rgédos da
administragdo publica municipal, e serviram de base para a Prefeitura
Municipal de Aramina na elaboragao deste PDTI.

No desenvolvimento deste PDTI, dedicou-se atengdo especial na
identificacdo de oportunidades para o desenvolvimento de novos projetos e
sistemas voltados para governo eletrénico, bem como politicas e a definicdo de
processos para se obter uma efetiva governanca e gestao de Tl, que devera
ocorrer para uma efetiva cidade digital e, consequentemente, uma cidade
inteligente, conectada e humanizada. Com isso, busca-se melhorar tanto os
processos internos como aqueles que envolvem prestacao direta de servigos a
populagao, contribuindo com a qualidade da administracdo publica realizada
pela prefeitura (eficiéncia administrativa), ou seja, a geragcdo de valor. Uma
atencao foi dispensada na questao da estruturacédo do setor de Tl na Prefeitura
de Aramina, tanto fisicamente quanto hierarquicamente.

Vale ressaltar que a governanca (derivado do verbo grego KUBEMAO,
que significa “para dirigir’) garante que os objetivos corporativos sejam
atingidos:

e Por meio da avaliagdo das necessidades, condigdes e opgdes dos
stakeholders. Entende-se stakeholders como todos os envolvidos com a
Prefeitura, sejam internos ou externos, pessoas fisicas ou juridicas,
municipes ou fornecedores de servi¢cos ou produtos;

e Estabelecimento da diregdo por meio da priorizacdo e tomada de
deciséo;

e Monitoramento do desempenho, conformidade e progresso da
corporagao em relagéo aos seus objetivos estratégicos.

A Governanga de TI esta relacionada ao desenvolvimento de um
conjunto estruturado de competéncias e habilidades estratégicas para
profissionais de Tl responsaveis pelo planejamento, implantagédo, controle e
monitoramento de programas e projetos de governanca. E um requisito
fundamental para as organizagdes, seja sob os aspectos operacionais, seja
sob suas implicagdes legais. Com isso, busca atender a necessidade crescente
das organizagbes de otimizar a aplicagdo de recursos, reduzir os custos e
alinhar o setor de Tl as suas estratégias de negécio.

Sendo assim, para alcangar os resultados desejados, é necessario que
haja um alinhamento entre as estratégias e planos da Tl e as estratégias
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organizacionais da Prefeitura. Dessa maneira, o Plano Diretor de Tecnologia da
Informacdo (PDTI) € o instrumento que permite nortear e acompanhar a
atuacdo da area de TI, definindo estratégias e o plano de agao para
implementa-las.

Por isso na area publica, onde os recursos, de uma forma geral, sdo
mais limitados do que a area privada, os o6rgaos de controle de governo, em
especial o Tribunal de Contas da Unido (TCU), ha muito vém enfatizando a
necessidade dos orgaos publicos elaborarem um PDTI que contemple todas as
acdes e as associem as metas de suas areas de negdcio antes de executarem
seus gastos relacionados a TlI.

1.2 Descricao sucinta da Prefeitura Municipal de
Aramina

Segundo o IBGE (www.ibge.gov.br e
https://cidades.ibge.gov.br/brasil/sp/aramina/panorama) a populacdo de Aramina, de
acordo com o Censo de 2022, era de 5.420 habitantes. Sendo que para 2024,
era de 5.526 habitantes.

A populagdo de Aramina possui uma caracteristica diferente na
distribuicdo da populagédo por faixa etaria da populagcédo brasileira (Figura 2).
Fazendo uma analise superficial, percebe-se que a populagdo, somando-se a
masculina e a feminina, entre 0 e 49 anos € menor que a meédia brasileira, de
uma maneira até significativa entre certas idades. Ja, a partir dos 50 anos, a
populagdo de Aramina € maior ou significativamente maior dependendo da
faixa etaria.

Se pensarmos que a partir dos 15 anos, até os 70 anos, temos uma
populacdo em idade ativa no que diz respeito ao ensino e ao trabalho, a
preocupacao pela democratizagdo da informacdo para que estudantes do
ensino fundamental, médio e universitario possam estudar e obter informacdes
junto a diversas bases de dados € de suma importancia para o progresso da
cidade. Além disso, a cidade precisa e deve facilitar o acesso a servigos
publicos, bem como gerar novos servigos publicos, para toda a populacéo,
independentemente da idade. Da mesma forma, servigos de governo eletrénico
sao essenciais para a populagdo ser mais produtiva, desburocratizando os
processos ligados a Prefeitura, agilizando seu cotidiano. Isso significa gerar
valor, gerar qualidade de vida, gerar acessibilidade, entre outras vantagens,
visando se tornar uma cidade digital, conectada, humanizada e inteligente.

Esta democratizacdo também podefazer com que as pessoas se
estabelecam na cidade, pessoas com capacidade para empreendere que
novos empreendimentos externos venham para a cidade sabendo que a
mesma possui mao de obra qualificada e com capacidade de desenvolvimento.

Ao realizar um diagndstico e propor agdes para a area de Tl da PMA,
este PDTI esta alinhado as necessidades observadas anteriormente, ou seja,
tanto com a democratizagdo da informagdo, quanto com a desburocratizagao
dos processos ligados a Prefeitura. Obviamente, este PDTIl também busca o
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bom uso dos recursos publicos, zelando pela boa pratica da gestdo publica
com eficiéncia, eficacia e equidade.

Em tempo, vale destacar que, atualmente, vem se falando muito sobre o
tema, ja citado anteriormente, cidades inteligentes (SmartCities). Segundo a
unido Europeia, SmartCities sado sistemas e pessoas interagindo e usando
energia, materiais, servigos e financiamento para catalisar o desenvolvimento
econdmico e a melhoria da qualidade de vida. Esses fluxos de interacdo sao
considerados inteligentes por fazer uso estratégico de infraestrutura e servigos
e de informagdo e comunicagdo com planejamento e gestdo urbana para dar
resposta as necessidades sociais e econdmicas da sociedade.

Dada esta definicdo, torna-se ainda mais importante a curto, médio e
longo prazos uma governanga e uma gestao de Tl madura e estratégica, atenta
aos anseios, as dores e desejos da comunidade interna da Prefeitura, assim
como a dos municipes. Para manter os fluxos de interagcédo inteligentes,
preocupacdes como continuidade e disponibilidade de servigos de Tl, uma
base de dados confiavel e atualizada, uma politica e estrutura de seguranga da
informacgédo sempre atualizada e atenta, um gerenciamento de riscos eficiente e
eficaz, um estudo constante da capacidade da infraestrutura frente as
demandas de projetos de Tl, uma arquitetura organizacional capaz de evoluir,
além de outros fatores, sao indispensaveis para s de ume tornar uma cidade
inteligente.

Neste contexto, também € papel deste PDTI indicar pontos de melhoria
no setor de Tl da Prefeitura, mais precisamente na questdo da Governancga e
Gestao de TI, trabalhando fortemente na questéo estratégica, para que a PMA
caminhe para ser uma Prefeitura Inteligente.
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Figura 2: Piramide Etaria do Municipio de Aramina — Censo Demografico 2022
FONTE: IBGE'

'https://cidades.ibge.gov.br/brasil/sp/aramina/panorama. Consultado em 26/05/2025.
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Quando comentado anteriormente sobre este PDTI também buscar o
bom uso dos recursos publicos, 0 mesmo deve apontar processos que possam
ser digitalizados, gerar dados e informagdes para tomada de decisdes, tornar
as informacgdes mais transparentes, fazer bom uso dos recursos publicos no
que tange a aquisi¢cdo de equipamentos e softwares, promover uma boa
governancga e gestdo de Tl para subsidiar a administracdo da PMA e buscar a
melhoria continua dos processos realizados pela Prefeitura. Obviamente, a
Tl é o meio. Para atingir os objetivos, € imprescindivel a participagao e
comprometimento da alta administragdo da Prefeitura, visto que a cultura
organizacional com relagdo a Tecnologia da Informacdo vai ser alterada e
precisa de apoio para ser efetivada.

1.3 Posicionamento da TI no Organograma da
Prefeitura Municipal de Aramina e Descricao dos
Cargos

Analisando o organograma da Prefeitura Municipal de Aramina,
verificamos que a area de Tecnologia da Informag&o n&o existe. Nao ha um
cargo ou fungdo com a finalidade de gerenciar a area de Tl da Prefeitura.
Sendo assim, este PDTI sugere a criagdo de um Departamento junto a
SECRETARIA MUNICIPAL DE ADMINISTRACAO E PLANEJAMENTO,
levando-se em consideragdo os seguintes aspectos:

e a necessidade e a importancia da Tecnologia da Informacao
dentro da gestao publica;

e a necessidade crescente da digitalizacdo dentro dos o6rgéos
publicos;

e a necessidade e a importancia da geragao de valor publico para
0s municipes por meio da agilidade, usabilidade, continuidade,
disponibilidade, seguranga e privacidade dos servigos publicos;

e a busca por uma cidade inteligente;

e a necessidade de informacdes cada vez mais rapidas e certeiras;

e recursos publicos escassos e que devem ser utilizados de acordo
com os objetivos estratégicos para atender as demandas da
sociedade com um todo.

Como nao ha uma estrutura e, como poderemos analisar mais adiante
neste PDTIl, a PMA é muito imatura na area de Tl, um Departamento € um
primeiro passo para comegarmos a adquirir capacidade e, ao longo do tempo,
maturidade para, ai sim, tornarmos este Departamento numa Secretaria,
estaria bem mais proxima da Administragcdo Municipal, auxiliando nas tomadas
de decisdo com relagao a projetos que envolvam a TI, ou seja, teriamos um
maior alinhamento estratégico entre a alta administracéo e a Tl.

Ainda deste PDTI discutiremos mais sobre acriagao deste Departamento
de Tl na PMA, bem como oQuantitativo e Qualitativo dos Recursos Humanosde
Tl para compor este Departamento.
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1.4 Método de Trabalho

Esse PDTI foi elaborado envolvendo as diversas areas da Prefeitura
Municipal de Aramina (PMA), sendo conduzido pelos consultores da
Universidade Estadual de Londrina (FAUEL/UEL). Seguiu-se o seguinte fluxo
para a elaboracdo deste documento: 1) Reunides, levantamento de dados e
documentos, realizagdo de entrevistas; 2) Discussdo sobre a Missdo e Viséo
de TI; 3) Realizagdo do diagnéstico; 4) Estruturacdo dos Problemas e
Priorizacdo das Necessidades; 4) Definicdo de objetivos estratégicos, metas e
acoes.

A  Figura 3apresenta detalhadamente este fluxo de trabalho. Os
trabalhos iniciaram-se com uma reunido entre os consultores e o responsavel
atual pela Area de Tecnologia da Informacdo da PMA. Nesta reunido foram
levantadas diversas informacdes e agendaram-se outras reunides com esta
Area e algumas as Secretarias da Prefeitura. Esta primeira reunido teve como
principal objetivo capturar informagdes sobre a situagao atual da area de Tl da
PMA.

A Missao e a Visao da Tl da PMA foram discutidas durante as reunioes
realizadas, conjuntamente, entre o responsavel pela Area de Tl da PMA e os
consultores.

A MISSAO E A RAZAO DE SER DE UMA ORGANIZACAO,
IDENTIFICANDO O FOCO FUNDAMENTAL DE SUA ATIVIDADE. A Misséao
relaciona-se diretamente aos objetivos institucionais, os motivos pelos quais a
organizacéo foi criada. Ela define claramente a finalidade de sua existéncia. A
missao da sentindo e significado a sua existéncia no mercado.

A DEFINICAO DA MISSAO ORGANIZACIONAL AUXILIA NA:

I. Elaboragao dos objetivos estratégicos;

II. Estabelecimentos de metas e planos de acéo;

lll.  Compreenséo por parte dos gestores e colaboradores de
suas funcgdes;

IV. Adequada alocacao de recursos financeiros, materiais e
humanos; e,

V. Principalmente no pensar e elaborar o planejamento
estratégico

Ja o enunciado da visdo € a descricdo do futuro desejado para a
organizagédo. Esse enunciado reflete o alvo a ser procurado pelos esforgos
individuais, pelos esforcos das equipes e pela alocagao dos recursos. A visao
precisa ser pratica, realista e visivel, pois ndo passara de uma mera
alucinacao, se ela sugerir ou propuser resultados inatingiveis.

Visdo também ndo tem nenhuma relagdo com projetos ou sistemas, nao
deve apontar qualquer como ou declaracdes de intengdes. A visao deve ter o
perfil que a organizagdo deve assumir quando toda a boa vontade, intengdes,
esforgos, recursos e projetos passarem pelas maos dos colaboradores para se
tornarem realidade, por construgdo conjunta.

O enunciado da visédo deve facilitar a resposta as seguintes perguntas:

13

——
@m PREFEITURA MUNICIPAL DE
wg ARAMINA SOMDS TODOS NOS

Assinado por 2 pessoas: LUIS SERGIO CELESTE JORGE e NEIVA MARIA LACERDA MAROTT

Para verificar a validade das assinaturas, acesse https://aramina.1doc.com.br/verificacao/D5FD-E419-DA50-3D6E e informe o c6digo D5FD-E419-DA50-3D6E

=



I\
PREFEITURAMUNICIPALDE ARAMINA Ve L

CNPJ 45.323.474/0001-02

I.  No que a organizagao quer se tornar?
I. Qual diregao é apontada?
[l Onde nds estaremos?
V. O que a empresa sera?
V. Em que diregao eu devo apontar meus esforgos?
VI. Eu estou ajudando a construir o que?
VIl.  Para onde os recursos investidos estdo levando a
organizagao?

O diagnéstico foi realizado em trés frentes:

I. levantamento de informagbes com algumas Secretarias,
por meio de entrevistas, e para todos osservidores, por
meio de questionario eletronico;

II. analise da maturidade da governanca e gestéo de Tl; e

lll.  analise da infraestrutura de Tl da PMA.

Para levantar as demandas dos mais diversos servidores e setores, bem
como os problemas enfrentados por eles na execug¢ao das suas atividades, foi
utilizado um questionario composto por 10 questbes. Esse questionario foi
disponibilizado aos funcionarios da PMA por meio de um Formulario Eletrénico.
Outras reunides foram realizadas com servidores de algumas Secretarias,
remotamente, para complementar as informagdes e entender o funcionamento
dasrespectivas Secretarias.

Em seguida, utilizaram-se instrumentos desenvolvidos pela Universidade
Estadual de Londrina para analisar a maturidade em governanga e gestao de
Tl e da LGPD.

Por fim, realizou-se uma analise da infraestrutura de Tl da PMA e a
elaboracdo de um Matriz SWOT (pontos fortes e fracos, oportunidades e
ameagas).

Apds o diagnostico, os problemas foram estruturados em necessidades,
que por sua vez foram priorizadas a luz do contexto vivenciado pela PMA. Para
tanto, utilizou-se uma Matriz GUT (Gravidade, Urgéncia e Tendéncia).

Finalmente, este documento foi redigido elencando, metase macro
acdes a serem executadas nos proximos 4 anos.
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Figura 3: Fluxo de Trabalho para elaborag¢dao do PDTI da PMA
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2 Diagnostico

2.1 Levantamento de Dados junto as Secretarias

Para levantar os dados junto as Secretarias da PMA, foram utilizadas
duas atividades:

1. Reunides remotas com representantes de algumasSecretarias. As
reunides foram coordenadas pelos consultores. Discutiu-se sobre as
necessidades e dificuldades relacionadas a tecnologia da informagéao
enfrentadas pela Secretaria;

2. Foi publicado um questionario na Web que poderia ser respondido
por qualquer servidor da PMA. O questionario era composto de 11
perguntas e havia espago para comentarios gerais.

Um relato das reunides e uma analise das respostas do questionario sao
apresentados a seguir, para, entdo, se realizar a sintese das necessidades e
consideragdes.

2.2 Relato das Entrevistas
2.2.1 SECRETARIA MUNICIPAL DA EDUCACAO,
CULTURA, TURISMO, LAZER, ESPORTE

Sistemas

» Os sistemas atuais atendem as necessidades da secretaria;

Infraestrutura

» Pode ser melhorada, principalmente a internet;

Pessoal

= Atendimento é realizado pelo Rodrigo; reconhece a necessidade
de uma estrutura de Tl formal que possa atender todas as
demandas da PMA;

Processos

» Todos o0s processos sado automatizados; acredita que nao ha
nenhum processo realizado de forma manual,

2.3 Questionario Eletronico

O questionario eletrénico ficou disponivel por 30 dias. Houve um total de
30 respostas, ou seja, 30 funcionarios da prefeitura responderam. Tanto a
forma de coleta, quanto o numero de respondentes faz com que a amostra nao
seja representativa, poderiamos ter um maior engajamento. Apesar disso, as

RuaDr.BrauliodeAndradeJunqueira,795 -Centro,Aramina-Estadode SaoPaulo
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respostas devem ser utilizadas com cautela para a geragao de insights. Estas
encontram-se compiladas a seguir.
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2.3.1 Questao 1

Local de Trabalho (Escolher uma entre as opgGes abaixo)

30 respostas

@ CONTROLADORIA INTERNA
@ GABINETE DO PREFEITO

) PROCURADORIA MUNICIPAL
@ SECRETARIA MUNICIPAL DE
‘_‘ ADMINISTRACAO E PLANEJAMENTO

@ SECRETARIA MUNICIPAL DE DESE...
@® SECRETARIA MUNICIPAL DA EDUC...
@ SECRETARIA MUNICIPAL DE GOVE...
@ SECRETARIA MUNICIPAL DE INFRA...
@ SECRETARIA MUNICIPAL DE SAUDE

Comentario sobre a Questdo 1: Tivemos 30 respostas. Grande parte das
respostas advindas das Secretarias de ADMINISTRACAO E PLANEJAMENTO,
INFRA ESTRUTURA e EDUCACAO, CULTURA, TURISMO, LAZER,
ESPORTE. Obviamente estamos analisando somente os niumeros puros, sem
fazer uma analise do numero de funcionarios de cada secretaria. Esta
abordagem ¢é interessante para analisarmos a participagdo dos funcionarios e
0s problemas ou oportunidades de melhoria que podem surgir da opiniao dos
mesmos e 0s respectivos setores. Acreditamos que o engajamento dos
funcionarios poderia ter sido maior, visto que houve uma grande divulgagao
junto aos secretarios. Um maior engajamento poderia trazer novas ideias para
melhoria dos processos internos para uma possivel informatizacdo ou
digitalizagcdo, problemas poderiam ser trazidos para buscarmos solugdes
inovadoras, novos produtos poderiam surgir para gerar valor publico.

2.3.2 Questao 2

Com relagdo ao seu trabalho, qual a sua dependéncia da Tecnologia da Informagdo e Comunicagao

(TIC)? Quando falamos em dependéncia de TIC, esta...utadores, internet, servigos de manutengao, etc.
30 respostas

@ Nenhuma
@® Pouca

2 Muita

@ Total
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Comentédrio sobre a Questdo 2: O resultado da pergunta mostra uma
dependéncia de servigos informatizados ou do uso da tecnologia da informagao
e comunicagao. 96,6% afirmam ter muita ou total dependéncia. Este fato
demonstra que a Area de T| da PMA precisa ser criada e estar preparada para
a disponibilidade e continuidade desses servigos, uma vez que esta sob sua
responsabilidade manté-los em operacdo e com qualidade para o bom
andamento das atividades realizadas e prestadas pela PMA. Ainda podemos
perceber que existem trabalhos com nenhuma dependéncia (3,4%), porém, é
importante que a Area de Tl possa analisar e verificar a possibilidade de
informatizacdo parcial ou total, visando ampliar seus servicos e facilitar os
trabalhos realizados e oferecidos pela PMA, sempre com o objetivo de gerar
valor publico.

2.3.3 Questao 3

As suas necessidades didrias sao atendidas pelos sistemas/servigos oferecidos pela

Area/DIVISAO DE TECNOLOGIA DA INFORMAGAQ?
30 respostas

® Sim
® Nao

Parcialmente

Comentario _sobre a Questdo 3: Analisando as respostas dessa questido
juntamente com as da questdo 2, podemos reforcar a dependéncia da
tecnologia da informacéo, como também reforgcar que existem espagos para
novos servicos de Tl na PMA, visto que temos 56,7% dos entrevistados que
nao estao totalmente atendidos. Veja, obviamente existe uma necessidade de
analisarmos estas atividades diarias para verificarmos a viabilidade e
necessidade de informatizacdo ou de digitalizagao.Independente da viabilidade
e necessidade, os numeros atuais demonstram que a area de Tl da PMA
precisa ser criada formalmente e estar preparada para a disponibilidade e
continuidade dos servigos atuais, uma vez que esta sob sua responsabilidade
manté-los em operacao e com qualidade para o bom andamento das atividades
realizadas e prestadas pela PMA. Lembrando que este PDTI indicara a criagcao
de um Comité Gestor de Tl para priorizar as demandas frente aosobjetivos
estratégicos da PMA.
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2.3.4 Questio 4

Quando vocé solicita algum servigo para a Area/DIVISAO DE TECNOLOGIA DA INFORMAGAOQ, tal

servico possui algum prazo para ser finalizado, ou...do em contato e cobrando a finalizag&o do servigo?
30 respostas

@ Sim, possui um prazo e eu n&o preciso
entrar em contato

@ Sim, possui um prazo, mas eu preciso
entrar em contato para cobrar

Nao existe prazo, mas sou comunicado
da conclusdo

@ Nao existe prazo e eu preciso entrar em
contato para cobrar

@ Desconheco a existéncia de prazos
@ Nunca utilizei servigos de TI

Comentario sobre a Questédo 4: Analisando estas respostas concluimos que o
atendimento ndo é padronizado. Dado o alto grau de informatizacédo que a
administragdo publica tem buscado e alcangado, precisamos, urgentemente,
criar um Departamento de Tl na PMA, ja vislumbrando o aumento dos servigos
de Tl no ambito de uma Prefeitura totalmente digital, conectada e inteligente, e
que possa, efetivamente, atender as demandas internas com rapidez e com
qualidade, assim como demandas externas. Para organizar 0s servigos
prestados pela Area de T, a implantagdo ou aprimoramento de um catalogo de
servicos, uma politica de acordos de nivel de servico, uma politica de
priorizagao dos tipos de atendimento e a implantagdo ou aprimoramento de um
servicedesk s&o importantes para mitigar cobrangas no feedback sobre
qualquer demanda de servicos.Particularmente, o Departamento de Tl da PMA
precisara fazer uma divulgagao efetiva desse catalogo de servigos, dos prazos
de atendimento, dos critérios de priorizagao dos seus servigos, de incidentes e
de problemas relacionados com a area de Tl. Vale ressaltar que a falta de
comunicagdo é um dos grandes problemas enfrentados pelas empresas, pois
muitas delas ndo possuem uma cultura de comunicagdo ou divulgagao de
servigos internos e de seus processos, independentemente de serem definidos
ou ad hoc, fora a questao da resisténcia a mudancas, o que pode levar a uma
baixa qualidade no atendimento ao publico, ou seja, ndo gerar valor publico.
Lembrando que demandas de novos projetos ou novas funcionalidades nos
sistemas existentes devem ser priorizadas, como ja comentado anteriormente,
por um Comité Gestor de T, obviamente, com critérios claros e objetivos.

20

PREFEITURAMUNICIPALDE ARAMINA Pk R s

NA SOMOS TODOS NOS

Assinado por 2 pessoas: LUIS SERGIO CELESTE JORGE e NEIVA MARIA LACERDA MAROTT

Para verificar a validade das assinaturas, acesse https://aramina.1doc.com.br/verificacao/D5FD-E419-DA50-3D6E e informe o c6digo D5FD-E419-DA50-3D6E

=



PREFEITURAMUNICIPALDE ARAMINA

CNPJ] 45.323.474/0001-02

2.3.5 Questio 5

Os sistemas computacionais disponibilizados para o seu trabalho diério estao:

30 respostas

@ Sempre disponiveis

@ Na maior parte do tempo estao
disponiveis
Na maior parte do tempo estao
indisponiveis

@ Nao uso sistemas informatizados

Comentario sobre a Questdo 5: No geral os servigos estdo disponiveis na
maior parte do tempo. Porém, precisamos analisar cuidadosamente estes
dados. Nas entrevistas percebemos que existem problemas com acesso a
internet, tanto cabeada como pela Rede WIFI, e com a instabilidade da mesma.
Independente do problema, é fato que a Area de Tl da PMA precisa ser criada
e estar preparada para a disponibilidade e continuidade desses servigos, uma
vez que esta sob sua responsabilidade manté-los em operagdao e com
qualidade para o bom andamento das atividades realizadas e prestadas,
conforme ja mencionado nos comentarios da Questéo 2. Mais uma vez, deve-
se analisar se os entrevistados que nao utilizam sistemas informatizados néo o
fazem porque ndo possuem ou, realmente, ndo é necessario. Esta analise
pode criar novas demandas que deverao serpriorizadas. Quando enfatizamos a
disponibilidade e continuidade dos servicos, precisamos fazer uma analise
profunda do Data Center da PMA, em relagédo a tecnologia utilizada, questdes
de capacidade e desempenho atual e futura, questdes de seguranga, bem
como questdes relacionadas a parte elétrica, ou seja, projeto elétrico, nobreak
de qualidade, gerador de energia, entre outros.
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2.3.6 Questio 6
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Os equipamentos de TI (computador, impressora, monitor, etc.) utilizados para o seu trabalho diério

sdo suficientes em termos de capacidade e desempenho?
30 respostas

@ Sio totalmente suficientes
@ S3o parcialmente suficientes

) Sao totalmente insuficientes
@ Nio utilizo equipamentos de Tl

Comentario sobre a Questdo 6: Das 30 respostas obtidas, 20% consideram
suficientes os equipamentos. Os outros 80% responderam parcialmente
suficientes ou insuficientes. Nas entrevistas foi relatado casos de equipamentos
defasados ou com capacidade limitada para exercer as atividades, como
também a necessidade de aquisicdo de novos equipamentos de Tl. Esses 80%
sao extremamente relevantes e devem ser analisados cuidadosamente, para
que os equipamentos nao limitem a qualidade do servigo prestado pela PMA
como um todo. Uma politica de aquisicdo, substituicdo e descarte de
equipamentos de Tl deve ser criada para minimizar estas deficiéncias ao longo
do tempo. Quando falamos em substituicdo, precisamos verificar o trabalho
realizado pelo funcionario, ou seja, o tipo de software que ele utiliza e
confrontar com a capacidade do computador. Somente depois poderemos
opinar por uma substituicido. Computadores substituidos podem ser utilizados
em trabalhos menos complexos ou que exigem menos da capacidade da
maquina. Obviamente, um orcamento anual também deve ser alocado para a
aquisicdo de equipamentos, fazendo, esta, parte da politica citada
anteriormente. Lembrando, também, que se faz necessario uma padronizacao
dos equipamentos a serem adquiridos, facilitando manutengdes futuras. Além
disso, como algumas secretarias ou Orgdos possuem recursos proprios, é
imprescindivel, que o Termo de Referéncia para aquisi¢cao de equipamentos de
Tl seja feito ou verificado e validado pela Tl da PMA, evitando a compra
despadronizada e que possa gerar futuros problemas para manutencgao.
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2.3.7 Questao 7

PREFEITURAMUNICIPALDE ARAMINA il R e

NA SOMOS TODOS NOS

Seria interessante ter um canal de comunicagdo mensal com a Area/DIVISAO DE TECNOLOGIA DA

INFORMAGAO para discutir sobre os servigos por e..., ou mesmo sugerir novos servicos ou melhorias?
30 respostas

® Sim
® Nao

Comentario sobre a Questdo 7: 96,7% desejam um canal de comunicag&o
mensal com a Tl. Obter um feedback € fundamental para a melhoria continua
de qualquer servigo. Os servicos oferecidos pela Area de TI, sejam eles por
meio de software ou hardware, precisam também desse feedback. Como
sugest&do, uma reunido mensal ou um questionario eletrénico poderiam ja trazer
uma resposta positiva para o quadro de funcionarios da PMA, além de
contribuir com novas ideias ou novos servicos, ou mesmo na solucao de
problemas enfrentados pela Area de TI. Lembrando que a comunicacdo é
imprescindivel para o sucesso dos projetos. Uma politica de comunicagéo deve
ser criada para a area de TI, utilizando conceitos simples de Matriz RACI, por
exemplo. Em tempo, o ITIL V4 apresenta praticas gerenciais genéricas, de
gerenciamento de servicos e de gerenciamento técnico, sendo que umas das
praticas genéricas € o Gerenciamento de Projetos. Se aprofundarmos nesse
topico, veremos que o Guia de Conhecimento em Gerenciamento de Projetos —
GUIA PMBOK 72. Edigcao traz, tanto para abordagens preditivas, adaptativas ou
hibridas, a questao do planejamento das comunicagdes. Segundo este Guia, a
comunicagédo € o fator mais importante para um engajamento eficaz com as
partes interessadas. Continuando, o Guia nos diz que pode haver diferentes
categorias de informagdes, como internas e externas, confidenciais e publicas,
ou gerais e detalhadas. A analise das partes interessadas, das necessidades
de informacbes e das categorias das informagdes fornece uma base para
estabelecer os processos e os planos de comunicacao.
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2.3.8 Questio 8

Como vocé enxerga a Area/DIVISAO DE TECNOLOGIA DA INFORMAGAOQ da Prefeitura de Aranima?

30 respostas

@ Como um Setor Prestador de Servigos
Técnicos para a sua Secretaria/
Departamento

@ Como um Setor Estratégico para auxiliar
nas tomadas de decisdo estratégicas da
Prefeitura

Nenhuma das opgdes

Comentario sobre a Questdo 8: Apesar de ndo existir um Departamento ou
Setor na estrutura hierarquica da PMA, a area de Tl é reconhecida pelos
entrevistados. 33,3% dos entrevistados enxerga a Area de Tecnologia da
Informagdo como estratégica. Esta visdo precisa ser alterada, visto que a TI
hoje deveserestratégica para o negocio. Basta verificar a dependéncia da TI
dos trabalhos realizados pela PMA. A Tl deve criar e apresentar para a
comunidade (interna e externa) a sua missao, visdo e principios, bem como
trabalhar fortemente na implantacdo de uma Governanca e Gestdo de TI
maduras. Uma TI estratégica transforma o negodcio através da tecnologia da
informagdo, atuando como um parceiro estratégico para aumentar a
competitividade da empresa, ou seja, passa a atuar diretamente com a alta
administracdo da PMA munindo-a de informacdes para aumentar a eficiéncia
administrativa. De acordo com o Art. 37. da nossa Constituicdo de 1988, a
eficiéncia € um dos principios da Administracido Publica. Quando falamos da
implantacdo da Governanca e Gestao de Tl, podemos utilizar os modelos
COBIT 2019 e ITIL V4 como ponto de partida, sempre pensando na
adaptabilidade desses modelos para a estrutura da PMA.Porém, visto que nao
ha uma estrutura formal de Tl na PMA, este PDTI sugere a criagdo de um
Departamento que, ao longo do tempo, capacite-se e amadurega para ser cada
vez mais estratégico para a PMA.
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2.3.9 Questao 9

PREFEITURAMUNICIPALDE ARAMINA Mk R s

NA SOMOS TODOS NOS

Caso voceé necessite de conexao com a Internet para exercer sua fungéo, essa conexao tem

apresentado problemas ou lentiddo? Estamos nos r...ue vocé acessa para a execucgdo do seu trabalho.
30 respostas

@ Sempre apresenta problemas

@ As vezes apresenta problemas,
dificultando o meu trabalho

As vezes apresenta problemas, mas
NAO atrapalha o meu trabalho
@ Nunca apresenta problemas

Comentario sobre a Questdo 9: Nenhum dos participantes respondeu que a
internet ndo apresenta problemas.Os demais responderam que possuem
problemas e, em certas ocasioes, atrapalha o andamento do seu trabalho.
Obviamente diversos fatores devem ser levados em conta, como manutengdes,
problemas com o provedor, problemas fisicos e os problemas que nao sao de
responsabilidade da Area de Tl (Queda de postes ou arvores,barreiras e
acidentes naturais, por exemplo). A Tl precisa verificar e trabalhar para
minimizar significativamente estes problemas, sejam eles quedas do servi¢o ou
variagdo de velocidade. Reafirmamos a necessidade de politicas de
continuidade e disponibilidade de servigos, bem como estratégias para verificar
estes problemas in loco. Um processo de Monitoramento e Controle também
deve ser implementado para mitigar os problemas com a internet, bem como o
desenvolvimento de um Processo de Gestdo do Conhecimento (Licbes
Aprendidas) que pode, quando bem projetado e comunicado as partes
interessadas, ja ajudar na resolugdo de problemas de conexdo sem a
necessidade de acionar a TIl. Porém, tudo passa pela criagdo de um
Departamento de Tl, sua estruturacéo e capacitagao.

2.3.10 Questao 10

Vocé possui algum servigo diario que NAO seja contemplado por algum
software ou sistema informatizado oferecido pela Diretoria de TI?

Comentario sobre a Questio 10:

Esta questdo possibilitava uma resposta aberta. As respostas foram
transcritas na integra, para serem discutidas e apreciadas dentro de um
processo formal que sera apresentado no decorrer deste PDTI. Obviamente,
temos demandas, ideias ou sugestdes repetidas, mas o objetivo desta resposta
€ justamente identifica-las para analisarmos, estudar a viabilidade técnica e
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financeira, verificar o seu alinhamento estratégico, bem como prioriza-las. Eis
as respostas obtidas:

e Autuagdo e enumeragao de processos licitatérios.

e Internet na Secretaria sempre esta caindo, ficando esperando a boa vontade da
internet normalizar, ndo conseguindo imprimir devido a comunicagao ser através da
internet...

e Na verdade, ndo existe uma area/divisdo de tecnologia da informacgao; é justamente
isso que dificulta e muito o trabalho diario; entdo o primeiro passo seria a
implantagdo dessa éarea; pois no nosso cotidiano quando os problemas surgem,
ficamos sem saber como proceder, e a quem recorrer.

e Todos dependem de sistema informatizado.

e Somente melhorar a nossa internet

e Internet caindo varias vezes por dia, impressoras que nao funcionam mais o wi-fi

e O Municipio necessita de profissional especializado em T.l. para entendimento e
resolugdo dos problemas envolvendo hardware e software, mas também
aperfeicoamento da Administragdo Publica na area. O Municipio ndo se adequou a
LGPD e tem dificuldades de identificar as melhores solugdes envolvendo banco de
dados, equipamentos, ferramentas tecnolégicas - justamente pela falta de
profissional na area, razdo pela qual o Municipio fica totalmente dependente de
empresas prestadoras de servicos e fornecedoras de sistemas, mas sem
maturidade institucional para debater a verdadeira causa dos problemas que,
eventualmente, enfrenta com certos contratados. A dificuldade de identificar
solucdes de T.I.C. econbmicas e efetivas fica exemplificada, por exemplo, na nao
solugdo do problema envolvendo sistema de telefonia do Posto de Saude, ja ha
algum tempo reiterado, bem como dificuldade em rebater argumentos de empresas
que fornecem sistemas de software e que eventualmente imputam falhas
experimentadas pelos usuarios aos proprios usuarios, deixando o Municipio sem
argumentos técnicos para refuta-los.

e Sim. A sugestdo seria melhorar a qualidade da internet e das impressoras, e
também fornecer impressoras para os setores que necessita.

e Algum software para auxiliar na medicao de obras publicas; Algum software para
ajudar no controle/gestao de contratos de obras publicas

o A prefeitura ndo possui departamento e/ou uma pessoa responsavel pelo T.l. para
resolver problemas referente a rede da Prefeitura. Os computadores do pago
municipal ou dos outros setores nao possuem bateria/nobreak para quando ocorrer
uma queda de energia nao desligarem automaticamente podendo ocasionar na
queima de placas do computador. Os computadores ndo possuem antivirus para
prevencao de ataques de hackers, no caso, o financeiro esta correndo grande risco
pois toda movimentagao financeira é feita online e a prefeitura tem sua rede interna
descoberta aumentando o risco de hackers, virus, etc.

e Todo o servigo realizado na minha area é preciso sistema informatizado, seria
preciso uma assessoria para essa area.
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e Sim. Sugiro a melhoria do sistema de internet e contratagdo de softwares mais
adequados e modernos.

e Sugiro uma capacitagdo para os setores.

e Mais agilidade no servigo de atendimento na manutengao.

e A aquisicdo de uma impressora colorida para o gabinete seria de extrema
importancia para atender de maneira mais eficiente as demandas que envolvem
documentos e materiais visuais.

e De modo geral quase todos os servigos sédo vinculados a processos informatizados,
0s servicos nao executados diretamente a um computador acabam tendo seus
dados langados na maquina posteriormente. Sugestdo: melhoria na qualidade de
internet, hardwares e periféricos (como mouse), bem como a disponibilidade de
softwares originais para a area de engenharia.

e precisa modernizar a area de tecnologia e informagédo. renovando toda linha de
hardware, e aumentando a velocidade da internet, assim otimizando as conexdes.

2.3.10.1 Consideracoes

De acordo com as entrevistas e com o questionario eletrénico, existe
oportunidades de melhoria da infraestrutura de T| oferecida aos funcionarios da
PMA, tanto na questdo de computadores como na questao da internet, seja ela
cabeada ou wifi.A Internet apresenta problemas em varios setores da PMA.

Como nao existe uma Politica de Aquisicdo, Substituicao e Descarte de
equipamentos de Tl, nem de processos sistematicos para avaliar a qualidade
dos servigos de internet, € de prioridade maxima que a PMA desenvolva esta
politica e inicie um processo de avaliagao para, ai sim, propor a compra de
equipamentos e promover substituicdes (trocas) de acordo com a necessidade
dos funcionarios versus a capacidade de processamento e memdria do
computador, por exemplo. Ndo havendo esta priorizacdo, nao teremos um
planejamento, consequentemente, compras sem necessidade ou erradas
poderao ser realizadas e os equipamentos de Tl poderédo apresentar problemas
ou serem obsoletos rapidamente, inviabilizando os servigos realizados e
prestados pela PMA e, consequentemente, ndo gerando valor para a
populagdo. Vale ressaltar a necessidade de se padronizar a aquisicdo de
computadores, visando minimizar problemas de manutencéo, concentrando os
esfor¢cos de conhecimento e aquisicdo de insumos em tipos de equipamentos
previamente definidos e padronizados.

Existe a necessidade de uma comunicacdo efetiva da Tl com as
Secretarias, bem como a divulgacéo dos servigos prestados pela area de Tl por
meio de um catalogo de servigos, com regras claras de prazo de atendimento
(Acordo de Nivel de Servigos), bem como a priorizagdo dos projetos que
envolvam a Tl por meio de critérios objetivos, alinhados aos objetivos
estratégicos da administragdo municipal que, para este PDTI, deve ser
realizado por um Comité Gestor de Tl indicado pelo Prefeito e encabecgado pela
area de Tl. Porém, precisamos criar um Departamento de Tl para que isso
realmente ocorra. Mais adiante, neste PDTI, voltaremos a discutir a area de TI
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quanto aos recursos humanos e sobre sua criagao e 0 seu posicionamento na
estrutura hierarquica da PMA.
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3 Diagnostico da Maturidade em Governanca
e Gestao de TI

Para a realizagdo do levantamento de informag¢des para um diagndstico
técnico, foram utilizadas ferramentas desenvolvidas pela Universidade Estadual
de Londrina (www.gaia.uel.br). Este diagnostico demonstra detalhes da Gestéao
e Governanga de Tl da PMA em oito dimensdes: governanga de TI,
gerenciamento de riscos em projetos de software, catalogo de Servigos de TI,
continuidade de servigos de TI, portfdlio de projetos de TI, gerenciamento de
licdes aprendidas, transicdo de servicos de Tl, Lei Geral de Protecdo de Dados.
A seguir sao apresentados os resultados. Todos os itens analisados sao
apresentados por meio de um grafico de radar, mostrando, numa escala de 0 a
100%, o nivel de atendimento dos requisitos de cada dimensdo. Além do
grafico, os eixos s&o descritos e um parecer € emitido para fazer parte das
futuras acdes a serem implementadas por este PDTI.

3.1 Governanca de TIC

—
@m PREFEITURA MUNICIPAL DE
wg ARAMINA SOMOS TODOS NOS

Governanca de TIC

Prefeitura Municipal de Aramina
Responsabilidades - 0%
100
75
Gerenciamento de Riscos - 2.65% Medidas de Performance - 3.81%
50
25

P

Recursos de TIC - 3.07% ValordaTIC - 1.98%

Alinhamento Estratégico - 0%

Figura 4: Gréafico da Maturidade da Governanca de Tl da Prefeitura de Aramina

Governancga Corporativa de Tl é o “sistema pelo qual o uso atual e futuro
da Tl é dirigido e controlado. Governanga corporativa de Tl significa avaliar e
direcionar o uso da Tl para dar suporte a organizagdo e monitorar seu uso para
realizar os planos. Inclui a estratégia e as politicas de uso da Tl dentro da
organizagao.” (11)(ABNT NBR ISO/IEC 38500:2018).

Os eixos do grafico de radar de Governanga de Tl significam:

e Alinhamento estratégico: busca assegurar a integragdo e alinhamento
da TIC da organizacdo com seu planejamento e seus objetivos
estratégicos;
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e Valor da TI: busca assegurar que a Tl esta retornando os beneficios
(valor) esperados para a organizagao, por meio da otimizagdo dos
investimentos;

e Gerenciamento de riscos: busca proteger os ativos de Tl da
organizacao por meio da recuperagao de dados ou da continuidade dos
servicos mediantes algum incidente, mantendo a operacionalidade dos
servicos de TI;

e Recursos de TI: busca o controle e otimizacdo do uso da infraestrutura
de Tl da organizagdo e seus recursos, dentre eles, informagdes,
aplicativos e pessoas;

e Medidas de performance: busca monitorar e controlar a implementacao
de estratégias e projetos de Tl na organizagao, bem como seus recursos
disponiveis e servigos relacionados;

e Responsabilidades: tem o objetivo de definir papéis e
responsabilidades sobre as decisbes de Tl e assegurar o seu
conhecimento por toda a organizagéo.

——
@m PREFEITURA MUNICIPAL DE
wg ARAMINA SOMODS TODOS NOS

Eixo Resultado
Responsabilidades 0%
Medidas de Performance 3.81%
Valorda TIC 1.98%
Alinhamento Estrategico 0%
Recursos de TIC 3.07%
Gerenciamento de Riscos 2.65%

Figura 5: Taxa de Atendimento por Eixo Grafico da Maturidade da Governanga de Tl da
Prefeitura de Aramina

Analisando o resultado do diagndstico de Governancga de Tl, verifica-se que
a Governanga de Tl da PMA encontra-se num nivel de maturidade muito baixo,
quase nulo. A Maturidade em relagcdo ao Planejamento Estratégico, por
exemplo,é nula. Nos leva a concluir que a Tl da PMA precisa evoluir e
amadurecer para sair de uma Tl Artesanal para uma Tl estratégica. Para tanto,
necessita ser estruturada formalmente por meio da criagdo de um
Departamento de TI. A criagdo de uma Politica de Governanca de Tl seria um
segundo passo para iniciar esta evolugdo. Nao ha uma maturidade consolidada
na utilizagdo de ROI (Returnonlnvestmentou Retorno Sobre o Investimento) ou
qualquer outra métrica de retorno ou performance. Um Monitoramento inicial
com indicadores minimos é recomendado. Nao ha uma analise madura para

30

Assinado por 2 pessoas: LUIS SERGIO CELESTE JORGE e NEIVA MARIA LACERDA MAROTT

Para verificar a validade das assinaturas, acesse https://aramina.1doc.com.br/verificacao/D5FD-E419-DA50-3D6E e informe o c6digo D5FD-E419-DA50-3D6E

=



BN
PREFEITURAMUNICIPALDE ARAMINA

CNPJ] 45.323.474/0001-02

otimizagao de recursos de Tl. As responsabilidades nado estdo definidas. Uma
matriz RACI pode ser o inicio para o amadurecimento deste eixo. A matriz
RACI corresponde a sigla para Responsible, Accountable, Consulted e
Informed (Responsavel, Aprovador, Consultado e Informado) e € uma
ferramenta utilizada para otimizar a gestdo de projetos, que torna mais claras
as atividades e individuos envolvidos.A questdo do gerenciamento de riscos
deve ser implantada urgentemente, ndo sé em termos de projeto de
desenvolvimento, mas também em relagc&o a todos os projetos que envolvam a
TI. A analise dos riscos € um dos pontos para decidirmos quais projetos irdao
para produgdo e quais ainda ficardo aguardando para serem implementados.
Este passo também é essencial para a implantacdo de uma Governancga de Tl
efetiva.

3.2 Gerenciamento de Riscos em Projetos de Software

—
@m PREFEITURA MUNICIPAL DE
wg ARAMINA SOMOS TODOS NOS

Gerenciamento de Riscos em Projetos de Software

Prefeitura Municipal de Aramina
Comunicacdo e Consulta

100

Monitoramento e Controle 75 Avaliar Riscos
- % -12.5%
50
25
/ 04[

Tratar Riscos Estabelecer Contexto
-23.49% = %

Identificar Riscos Analisar Riscos
-8.16% -22.81%

Figura 6: Gréafico da Maturidade do Gerenciamento de Riscos em Projetos de Software da
PMA

De acordo com o Guia PMBOK (PMI, 2017)(12)

“O gerenciamento dos riscos do projeto inclui os processos de
condugdo do planejamento, da identificagdo, da analise, do
planejamento das respostas, da implementagdo das respostas e do
monitoramento dos riscos em um projeto. O gerenciamento dos riscos
do projeto tem por objetivo aumentar a probabilidade e/ou o impacto
dos riscos positivos e diminuir a probabilidade e/ou o impacto dos
riscos negativos, a fim de otimizar as chances de sucesso do projeto.”

Os eixos do grafico de Gerenciamento de Riscos em Projetos de
Software significam:

e Identificar Riscos: realizagao de analises nos planos do projeto para
obter uma lista de riscos. Para elaborar o catalogo de riscos
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realizam-se reunides de brainstorming, analises documentais,
entrevistas com os interessados, consultas no Banco de Dados
Histérico (BDH) da organizagao, podendo-se aplicar, por exemplo, o
meétodo Delphi para identificar e estimar os impactos dos riscos em
projetos cujo dominio € desconhecido;

o Estabelecer o Contexto: definicdo dos parametros que irdo nortear
as atividades de identificagdo, analise, avaliagdo, tratamento e
monitoramento dos riscos, bem como comunicacdo entre os
interessados. Para tanto, podem-se realizar reunides, entrevistas
com todos os envolvidos com o projeto, consultas ao BDH da
organizacgéao e aplicar-se o método Delphi;

e Analisar Riscos: compreensdo dos riscos identificados para gerar
uma lista de riscos analisados. O processo de analise consiste em
implementar prototipos do produto ou parte dele, montar e analisar
arvores de decisdo, elaborar de matrizes de probabilidade/impacto e
aplicar a técnica denominada “e se” (whatif);

e Avaliar _Riscos: comparagdo dos riscos analisados com o0s
parametros estabelecidos para classificar a lista de riscos de acordo
com a sua criticidade. Para tanto, pode-se realizar simulacées,
analises de causa/consequéncia, analises estatisticas e de
informagdes do BDH da organizagao;

e Tratar Riscos: acdes para desenvolver os planos de tratamento dos
riscos, planos de contingéncia e implementar as agdes necessarias.
Tais agdes resultam em relatérios de desempenho e licoes
aprendidas, que sdo armazenadas no BDH da organizagao;

¢ Monitoramento e Controle: atividades para determinar a eficiéncia
do processo de gerenciamento de risco (GR). As informacdes obtidas
resultam de medigdes realizadas durante a execug¢ao dos servigcos do
framework. Tais dados representam a evolugao das atividades de GR
dentro do Plano de Desenvolvimento de Software da organizagao;

e Comunicacdao e Consulta: identificacdo dos envolvidos com o
projeto e os meios de comunicagdo necessarios para disseminar as
informagdes entre todos. Esta atividade resulta em indicadores de
qualidade e na prépria informacéao transmitida aos interessados.

Analisando o resultado do diagndstico do Gerenciamento de Riscos,
verifica-se que a PMA estd em um nivel de maturidade muito baixo. Nao sao
elaborados projetos formais para desenvolvimentos de produtos de TI, assim,
nao se identificam, analisam, avaliam, monitoram, controlam, tratam ou
comunicam-se seus riscos.A questdo do gerenciamento de riscos deve ser
implantada urgentemente, ndo s6 em termos de projeto de desenvolvimento,
mas também em relacédo a todos os projetos que envolvam a Tl. Lembrando,
como ja mencionado nos comentarios sobre a maturidade da Governanga de
Tl, a analise dos riscos € um dos pontos para decidirmos quais projetos irdo
para produgdo e quais ainda ficardo aguardando para serem implementados.
Em tempo, afirmamos novamente, este passo também é essencial para a
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implantagdo de uma Governanga de TIl. A criagdo de uma estrutura analitica de
riscos, poderia ja iniciar um processo de amadurecimento do gerenciamento
dos riscos, bem como uma analise da Gravidade, Urgéncia e Tendéncia dos
mesmos.
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3.3 Catalogo de Servicos de TI
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Figura 7: Grafico da Maturidade do Gerenciamento de Catalogo de Servigos da Prefeitura

Municipal de Aramina

O Catalogo de Servigos de Tl € uma lista de servigos ativos providos aos
clientes e tem como propdsito prover uma fonte simples e central de
informacdes consistentes a respeito de todos os servigcos disponiveis,
assegurando que o0s responsaveis possam visualizar seus atributos, os
processos do negocio com que lidam e os niveis de qualidade esperados (13—
15)O Catalogo de Servicos de Tl € um elemento chave para uma organizagao,
pois permite a reducdo e a transparéncia de custos, ocasionada pela
padronizagao da entrega de processos(16).

Os eixos do grafico de radar do Catalogo de Servigos de Tl significam:

Identificacao dos servicos de TI: identificar todos os servigos de Tl em
toda a organizagao;

Descricao _dos servicos de TI: descrever todos os servicos de TI
identificados pelo item anterior. A descricdo tem que ser feita de forma
clara, breve e sem utilizacdo de termos técnicos, sendo compreensivel
para todos os usuarios da organizagdo, e ndo somente para o pessoal
da TI,

Implantacao do documento de Catalogo: iniciar a criagcdo do Catalogo
de Servigcos de TI, seja um sistema desenvolvido exclusivamente para
este fim, ou mesmo uma planilha ou documento;

Definicao de Clientes e Usuarios: definir em cada servico de Tl os
usuarios, os contatos de suporte e os contatos dos responsaveis pelas
areas que o utilizam;

Solicitacoes e Atendimento: alinhar os objetivos de negdcios do
cliente com as possibilidades do Departamento de Tl. Realizado este
Servigo, o cliente tera a ciéncia das dependéncias para que a equipe de
Tl fornega cada servigo de Tl, e, a conscientizacdo do Departamento de
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Tl, esclarecendo os impactos que a indisponibilidade do servigo de TI
ocasiona;

e Coleta dos Atributos dos Servicos de TI: coletar todos os requisitos
necessarios para prover os servicos de Tl, os requisitos externos, os
requisitos dos fornecedores e se existem requisitos compartilhados por
mais de um servigo de TI;

e Atribuicdes de Papéis: atribuir um gestor para cada servigo de ti e a
divulgacao do catalogo para as partes interessadas;

e Iniciacdo de Acordos: regularizar o cadastro de servigos de Tl antes
que estes sejam ofertados aos usuarios, estabelecer politicas de uso e
politicas de solicitacdo de uso, acordos de nivel de servico e acordo de
nivel operacional dos servigos de Tl e gerenciar os incidentes;

e Monitoramento e Controle: monitorar e controlar o Catalogo de
servigos, mantendo os dados integros e atualizados.

Analisando o resultado do diagnostico do Catalogo de Servigos da PMA,
verifica-seque o nivel de maturidade é baixo. N&do ha um catalogo de Tl formal
com definicdo de servigos, clientes, acordos de niveis de servigos (SLA) e
papéis e responsabilidades. Assim, o catalogo ndo pode ser monitorado e
controlado. Existe a necessidade urgente da definicdo desta ferramenta, dada
a sua importancia para o planejamento da expansao ou redugdo de servicos,
mediante a estratégia da Organizagao. Além disso, este catalogo € importante
para a questdo de uma boa gestdo de uma central de servigos. Vale destacar
que por meio do catalogo também nos comunicamos com 0s nossos clientes,
No NOsso caso, os funcionarios e secretarias da PMA. A falta de comunicacao
foi citada nas entrevistas e um canal de comunicacgao foi requerido.

3.4 Continuidade de Servicos de T1

—
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Figura 8: Grafico da Maturidade do Gerenciamento de Continuidade de Servigos de Tl da
Prefeitura Municipal de Aramina
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Segundo o ITIL 4 (ANELOS, 2019) (17), o objetivo da pratica de

gerenciamento de continuidade de servigo é:

“Garantir que a disponibilidade e o desempenho de um servigo sejam
mantidos em niveis suficientes em caso de desastre. A pratica
fornece uma estrutura para desenvolver a resiliéncia organizacional
com a capacidade de produzir uma resposta eficaz que proteja os
interesses dos principais interessados e a reputagdo, a marca e as
atividades de criacédo de valor da organizagao.”

Ainda segundo o ITIL 4 (ANELOS, 2019)(17), o gerenciamento de

continuidade de servigo:

“Oferece suporte a um gerenciamento geral de continuidade de
negécios (BCM) e ao recurso de planejamento, garantindo que a Tl e
0s servigos possam ser retomados dentro dos prazos de negdcios
necessarios e acordados apés um desastre ou crise. E acionado
quando uma interrupgéo de servigo ou risco organizacional ocorre em
uma escala maior que a capacidade da organizagao de lidar com isso
com praticas normais de resposta e recuperacdo, como
gerenciamento de incidentes e grandes incidentes. Um evento
organizacional dessa magnitude é normalmente chamado de
desastre.”

Os eixos do grafico de radar da Continuidade dos Servigos de Tl significam:

Governanca:

Nivel 1: o Programa de Continuidade de Servicos de TI esta
desconectado da Alta Administracao.

Nivel 2: o Programa de Continuidade de Servigos de Tl esta alinhado
com a Alta Administragdo, inclusive com a definigdo dos objetivos de
recuperacao.

Nivel 3: além dos alinhamentos, ha a realizagdao de um balango interno
para contemplar a implementagdo e manutengao deste Programa.

Nivel 4:ha tanto o alinhamento com os clientes e fornecedores quanto a
recuperacao e disponibilizagao de requisitos.

Nivel 5: ha monitoramento e melhoria continua do Programa de Gestéo
de Continuidade de Servicos de TI.

Escopo:

Nivel 1: ndo ha definicdo de métricas para a Gestdo de Continuidade de
Servigos de TI.

Nivel 2: tem-se a definicdo de um minimo de métricas para a
composicao da Gestao de Continuidade.

Nivel 3: além das métricas definidas, ha, também, a definicdo do nivel
de servigco de tempo de recuperacao.

Nivel 4: as métricas sdo tratadas e validadas junto a Alta Administragao.

Nivel 5: contempla o monitoramento e atualizacdo das métricas
propostas para a Gestao dos servicos de TI.
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Investimento:

Nivel 1: a necessidade de investimentos em projeto de Continuidade de
Servigos de Tl ndo possui visibilidade da Alta Administragao.

Nivel 2: tem-se uma visdao dos investimentos necessarios para a
Continuidade de Servigcos de Tl pela Gestao.

Nivel 3: ha conectividade dos objetivos de Continuidade de Servigos de
Tl com os objetivos estratégicos de longo prazo da organizagao.

Nivel 4:ha ligacdo dos investimentos de Continuidade dos Servigos de Tl
com os objetivos estratégicos de longo prazo.

Nivel 5: os projetos de Continuidade dos Servicos de Tl s&o revistos
regularmente para que haja conformidade com os orgamentos
planejados.

Programa Organizacional de Continuidade de Servicos de TI:

Nivel 1: o Programa Organizacional de Continuidade de Servigos de Tl é
inexistente ou totalmente desconectado da Politica Organizacional da
Organizacéo.

Nivel 2: tem-se o alinhamento do programa organizacional definidos na
politica, porém, focados somente nas estratégias principais da
organizagao.

Nivel 3: ha a preocupagdo da organizagdo em divulgar a gestdo da
continuidade de servigos de Tl e recuperacao de desastre com todos os
servidores da organizagao.

Nivel 4: trata da integragdo entre o gerenciamento da continuidade de
servigos de Tl com o gerenciamento da recuperacéo de desastre.

Nivel 5: é necessaria a completa integracdo dos planos de misséo critica
com a recuperacdo de desastre, aliados com a definicdo de servigos
minimos necessarios para a Continuidade dos Servigos de TI.

Gestao de Recuperacao de Desastre:

Nivel 1: os riscos e os impactos que interferem diretamente nos servigos
da organizagao estéo identificados.

Nivel 2:estdo definidos os critérios de tratamento destes riscos e uma
avaliagao do impacto que destes riscos é realizada.

Nivel 3:ha um plano de acdo para minimizar os riscos de
descontinuidade dos servigos de TI.

Nivel 4: ha divulgacdo das informagdes e atualizagcdo do processo de
documentacgéo.

Nivel 5: esta implementado o monitoramento dos riscos.

Processos e Controle:

Nivel 1: os processos de recuperagao nao estao devidamente definidos.
Nivel 2:0s processos estao definidos e os responsaveis pelas atividades
de recuperacdo tém suas competéncias definidas e avaliadas
sistematicamente.
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e Nivel 3: s&o declarados e definidos os tempos de recuperagao (Tempo,
Ponto e Interrupgdo maxima aceitavel).

¢ Nivel 4: uma ferramenta para a gestao desse processo esta implantada.

e Nivel 5: o monitoramento dos processos € um plano de melhoria
continua para essa modalidade estdo implantados.

Treinamento/Exercicios:

e Nivel 1: ndo ha definicbes sobre treinamentos e exercicios para a
recuperacao dos servigos.

e Nivel 2: ha treinamento para todos os servidores e exercicios de
recuperacao sao simulados.

e Nivel 3: o treinamento €& feito de maneira personalizada, sendo
atribuidos papéis e funcdes especificas no processo de recuperacio dos
servigos.

¢ Nivel 4: tanto os treinamentos quanto os exercicios de recuperacado sao
planejados e o resultado contempla a avaliagdo individual dos
servidores.

e Nivel 5: um Programa de Conscientizagdo da Gestdo de Continuidade
dos Servicos de Tl esta implantado e passa por revisbes periddicas,
havendo atualizacido dos treinamentos, quando necessario.

Analisando o resultado do diagndstico da Continuidade de Servigos de
Tl da PMA, verificamos que o nivel de maturidade € nulo. Existe a necessidade
urgente da implantacdo de um processo Gerenciamento de Continuidade de
Servicos de Tl (GCSTI), correndo-se o risco dos servicos de Tl da PMA
pararem e nao retornarem rapidamente, causando problemas e prejuizos para
a Prefeitura e para a comunidade.

3.5 Gerenciamento do Portfolio de Projetos de TI

Gestao de Portfélio de Projetos
Prefeitura Municipal de Aramina
Recursos Humanos e

Competéncias - 1.26%
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Figura 9: Grafico da Maturidade do Gerenciamento de Portfélio de Projetos de Tl da
Prefeitura Municipal de Aramina

O gerenciamento de Portfolio de Projetos (GPP) € um tema relevante
para as organizagdes que pretendem estabelecer um processo de selegao e
priorizagao de projeto focado no alinhamento as estratégias corporativas. Isso
significa gerir o conjunto de projetos permitindo a alocagdo adequada de
recursos, sejam eles financeiros, humanos ou tecnolégicos, possibilitando
assim, uma gestao integrada de investimentos(18).

O GPP inclui atividades como identificacdo, avaliagdo, selecao,
priorizagdo e balanceamento de projetos que deverdao compor o portfélio,
sendo que estas atividades devem suportar a consisténcia da estratégia
organizacional alinhadas a visao, missao e valores (19). A selegao de portfolios
objetiva combinar um conjunto de projetos, considerando ndo somente as
restricdes e caracteristicas individuais de cada um, mas também as relacdes
existentes entre estes, otimizando um ou mais objetivos. Isto permite com que
os projetos corretos sejam escolhidos para compor o portfélio da organizagéo
aumentando, portanto, as chances de uma correta implementagdo da
estratégia organizacional (20).

Os eixos do grafico de radar do Portfolio de Projetos significam:

Estrutura Organizacional: a estrutura organizacional é o que padroniza os
processos de governanga relacionados a projetos e facilita o compartilhamento
de recursos, metodologias, ferramentas e técnicas.

e Nivel 1: Nao ha estrutura organizacional definida — existe apenas
estrutura informal, desenvolvimento de atividades rotineiras e projetos
ocorrem simultaneamente, n&o ha divisédo clara dos setores;

e Nivel 2: Existe estrutura organizacional imatura — as estruturas s&o
simples e desconhecidas pelos servidores, fungdes dos servidores nao
sao definidas, existéncia de alta interferéncia entre departamentos;

e Nivel 3: Existe estrutura organizacional madura — servidores da
organizacado tem funcao definida, porém os projetos sdo executados
com operagbes de rotina, ndo ha fatores de gestdo ligados a
Gerenciamento de Portfélio de Projetos;

e Nivel 4: Existe estrutura organizacional concebida — ha setores de
projetos, programas e portfolio, existe a figura do gerente de cada uma
dessas areas, os colaboradores conhecem a estrutura e suas fungdes
sao definidas, nao ha interferéncias de outros departamentos;

e Nivel 5: Existe estrutura organizacional definida — a organizagao conta
com o PMO (Escritério de Gerenciamento de Projetos), os membros dos
projetos se dedicam integralmente aos projetos, programas e portfdlio,
trabalho constante na busca de melhoria continua.

Alinhamento Estratégico: os projetos aprovados necessitam estar de acordo
com a estratégia da organizacgéo.

e Nivel 1: O portifdlio de projetos n&o esta alinhado com a estratégia da
organizacdo — as atividades séo efetuadas rotineiramente, ndo ha
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ligagcdo com as estratégias determinada pela alta gestdo, servidores
desconhecem ou nao é clara a missdo, viséo e valores da organizagao.
A organizacgao falha devido a falta de conhecimento quanto a gestao de
projetos, programas e portfolio;

e Nivel 2: Conceito pré-maturo de alinhamento estratégico — servidores
identificam misséo, visdo e valores da organizagdo. ldentificacdo da
estratégia é vista dentro da organizagao, existéncia madura de ligagao
imatura dos projetos de Tl com o planejamento da alta dire¢ado, comecga
a identificacdo de projetos e programas, porém sem documentagédo ou
base de dados adequada;

e Nivel 3: Alinhamento estratégico de projetos de Tl — os projetos e
programas sao identificados e registrados em um repositério, porém n&o
sdo categorizados e selecionados pelo portfélio. Metas e processos sao
definidos, agregando valor a operacdes rotineiras;

e Nivel 4: Existéncia do PMO e alinhamento estratégico de portfolio de
projetos de Tl — produtos, projetos, programas atendem e tem sincronia
com os critérios da organizagao definidos pela alta gestdo. Projetos e
programas passam por identificagdo, selegéo, aprovagéo, autorizagao e
execugao, sempre alinhados com os objetivos estratégicos, projetos que
nao atendem esses critérios sdo descartados, as definigdes sao geradas
através do portfélio de projetos;

¢ Nivel 5: Melhoria continua — busca de performance para o portfélio em
atendimento ao alinhamento estratégico, expansado de programas e
portfélio, gerar valor para a organizagao.

Alocacao Financeira: O eixo Alocagado Financeira é responsavel por garantir
que os recursos financeiros sejam fornecidos para o projeto a qualquer
momento, que os objetivos financeiros do projeto possam ser cumpridos e que
o status financeiro seja monitorado, reportado e devidamente utilizado para
uma gestao adequada dos recursos financeiros. Alocar os recursos financeiros
a prioridade de cada componente do portfolio guia a decisdo de alocagao
financeira, pois cada componente requer um valor para ser executado:

e Nivel 1: Auséncia de gestédo financeira — ndo ha sistema de controle
financeiro, orgamento, alocagdes de verbas para projetos e estratégia da
organizacao. Controle financeiro efetuado para atender minimamente a
legislagcdo vigente. Sofre com limitagcdes financeiras para desenvolver
projetos;

¢ Nivel 2: Gestao financeira inicial — controles paralelos de financas, como
o uso de planilha eletrdnica para gestao financeira, conta com nogdes de
alocacdo de recurso, pequena destinacao de recursos para alguns
projetos, foco no pagamento dos fornecedores, ndo possuem controle
de retorno de investimento em projetos;

e Nivel 3: Alocagdo financeira madura — a organizagado possui sistema
informatizado de gestdo financeira, foco dos recursos nos projetos
ligados a estratégia da organizagdo definido através do portfélio de
projetos. Negociagdes de alto valor efetuadas de forma intensa.
Existéncia de cobranga através da alta diregdo para diminuigcdo de
custos fixos e variaveis, e aumento de receita;
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Nivel 4: Alocagéao financeira definida — existéncia de controle através do
PMO, conta com servidores integralmente dedicados a gestédo
financeira, alta direcdo acompanha resultados econbémicos, possui
controles de investimento, custos diretos, custos indiretos, custos
administrativos, divisdo dos custos no projeto e limite de variagdes
aceitaveis no orgcamento que € definido para cada setor;

Nivel 5: Melhoria continua da gestédo financeira — utilizagao de sistema
informatizado e integrado de gestao financeira, com otimizagdo de ROl e
controle de retorno dos investimentos em projetos, programas e
portfélio.

Recursos Humanos e Competéncias: Neste eixo, as organizagdes precisam

implementar treinamentos continuos para os gerentes e equipes de projetos,
ter um processo formal para desenvolver as competéncias, um processo formal
e efetivo de transferéncia do conhecimento, bem como capacitacdes voltadas
para as habilidades interpessoais:

Nivel 1: Quantidade de recursos humanos insuficienteou competéncias
imaturas — ndo ha definicdo de processos, procedimentos quanto a esse
servigo. Nao ha servidores especificos para desenvolver os projetos, os
servigos rotineiros e de projetos sdo desenvolvidos por qualquer
colaborador da organizagéo de forma imatura;

Nivel 2: Quantidade de recursos humanos suficientes e competéncias
em desenvolvimento — existem servidores com funcido definida em
quantidade suficiente e com competéncia para gestdo e execugao

Nivel 3: Competéncias em gestdo da mudanga — além de estarem em
numero suficientes e possuirem competéncia para gestdao e execugao,
os servidores possuem competéncia para gestdo de mudanga;

Nivel 4: Orientacdo para resultado — além de estarem em numero
suficientes e com competéncia necessarias, uma politica de
desenvolvimentos dos servidores e de seus resultados esta em curso.
Definicao de metas e requisitos sao definidos para assumir uma posi¢ao
especifica dentro do desenvolvimento de projetos, programas e portfolio.
exigéncia de certificagbes para trabalhar com projeto, programas,
portfolio e areas relacionadas;

Nivel 5: Melhoria continua das competéncias e dos resultados —Politicas
e processos de e desenvolvimento continuo das competéncias e dos
resultados estdo em implantadas.

Gerenciamento de Riscos: Este eixo deve gerenciar os riscos de cada

componente do portfdlio, deve ter suas oportunidades e ameacas, internas
e externas avaliados em nivel organizacional e como esses riscos podem
impactar o alcance do planejamento estratégico e seus objetivos.

Nivel 1: Gerenciamento de riscos imaturo — a organizagao nao realiza o
gerenciamento de riscos de projetos de TI, existe despreparo ou
auséncia de capacidade para administrar eventuais riscos. Nao ha
documentagdes dos riscos que eventualmente surgem;

Nivel 2: Gerenciamento de riscos conhecido — identificagdo e geréncia
inicial dos eventuais riscos caracteristicos dos projetos. Ndo ha
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padronizagao e registros formais dos riscos encontrados. Inicia-se a
capacitacéo para registros e documentagdes dos riscos;

e Nivel 3: Geréncia de riscos padronizada — formalizacdo dos riscos nos
projetos, programas e portfélios. Foco em mitigar ameacas, identificagdo
de dificuldades, desenvolvimento de estudos e metodologias para
trabalhar com riscos. Redugao de exposigao aos riscos;

¢ Nivel 4: Riscos gerenciados — apresenta analisa quantitativa e qualitativa
dos riscos, sao identificados, avaliados, controlados e respondidos,
existéncia de planos de respostas e definicho de como serdo
monitorados e controlados durante o ciclo de vida do portfélio. O PMO
desenvolve matriz de riscos do portfélio, plano de gerenciamento,
identificac&do de riscos positivos, diagnostico e monitoramento. Utilizag&o
de software para gerenciamento de risco;

¢ Nivel 5: Gerenciamento de riscos otimizado — atualizacdo constante dos
riscos, analise periddica e sistematica refletindo as mudancgas e as
respostas, busca de solugdes estratégicas. Profunda e complexa analise
de riscos em cenarios de grandes e multiplos projetos, programas e
portfolios. Redugado das ameacas e aumento das oportunidades, devido
a gestao dos riscos e oportunidades, utilizando banco de dados histérico
com informagdes identificadas em cenarios anteriores.

Analisando o resultado do diagndstico do Portfélio de Projetos de Tl da
PMA, verifica-se que o nivel de maturidade € quase nulo. Nao ha estrutura
organizacional definida para realizar a governanga dos portiflios de projetos
de TIl. Ndo ha o alinhamento sistematico desse portifdlio com o Administracédo
da PMA. Também n&o ha um sistema para controle financeiro-orgamentario de
tal portifdlio. Os recursos humanos s&o insuficientes, sdo o0s mesmos
responsaveis pelas rotinas de Tl. Nado ha gerenciamento formal de riscos dos
projetos.

Existe a necessidade urgente da implantagcdo deste Gerenciamento de
Portfolio de Projetos, para que o investimento seja efetivamente realizado em
projetos que tragam resultados efetivos para a PMA e para a Comunidade e
que, principalmente, estejam alinhados aos objetivos estratégicos da
Administracdo da PMA. Ou seja, projetos que efetivamente trardo valor para os
municipes e servidores da PMA.

3.6 Gerenciamento de Licoes Aprendidas
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GAIA Gerenciamento de Licdes Aprendidas
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Figura 10: Grafico da Maturidade do Gerenciamento de Ligc6es Aprendidas de Tl da
Prefeitura Municipal de Aramina

Licdes aprendidas podem ser definidas comoexperiéncias fundamentais
que contémcertarelevancia para projetos futuros (21).

Segundo Campelo et al(22), as Li¢des Aprendidasapresentam-se como
uma ferramenta eficazpara reter conhecimento tacito estimulando
asocializacao, externalizacdo, combinagcdo e internalizacdo de informacdes
importantes em organizagdes e projetos.

Ainda segundo Campelo et al(22), o registro explicito (externalizagdo) ea
utilizacdo de licbes aprendidas ao longo do ciclo de projetos trazem
vantagens como: otimizagdo de tempo e recursos, expertisecompetitiva e
melhoria continua do processo de gerenciamento de projetos.

Os eixos do grafico de radar de Gerenciamento de Li¢cdes Aprendidas
significam:

Identificar LA e Construir Base de Dados para LA:Existéncia de analise
no Processo de Desenvolvimento de Software e na geréncia de projetos,
sobre quais s&do as atividades que podem gerar uma LA. Catalogo de LA.
Banco de Dados (BD), especifico para o armazenamento de LA, ou, pelo
menos, apéndice voltado as LA, dentro do banco de dados historico da
organizacgao;

Capturar LA:Existéncia de técnicas para capturar eventuais LA dentro da
organizacgao. Definicdo de formas e métodos q para realizar essa captura.
Definicdo de quais sao os profissionais que poderao realizar a captura;

Avaliar LA: Definicdo de um crivo sobre quais LA, apds serem capturadas,
poderdo ser armazenadas ou descartadas. Mecanismos e métodos para a
avaliacdo das LA capturadas pelos usuarios. Definicao dos profissionais que
serao responsaveis por investigar quais serdo aceitas ou nao;

Armazenar LA:Desenvolvimento de campos especificos para a catalogagao
de LA, por exemplo: nome, area, projeto, fase em que se encontra, impacto
dentro da organizagao, entre outros;
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Disseminar__das LA:Disseminacdo das LA dentro da organizagao.
Existéncia de portal sobre LA, envio de e-mails, de mensagens e divulgacao
de cada nova LA, armazenada no banco de dados;

Consultar LA:Consulta das LA por meio de palavras-chaves, area de
conhecimento, ou qualquer outra informacdo pertinente e que foi
previamente armazenada no cadastro da LA;

Gerir_LA:Realizar a completa gestdo do conhecimento por meio da pratica
da gestdo de LA. Garantiada disseminagao do conhecimento, fazendo com
que todos os membros da organizagao tenham acesso, as LAdisponiveis.

Analisando o resultado do diagnodstico do Gerenciamento de Ligbes
Aprendidas da PMA, verificou-se que o nivel de maturidade & praticamente
nulo. N&o s&o identificadas, avaliadas, armazenadas, disseminadas,
consultadas e geridas as ligdes aprendidas.A implantacdo deste
Gerenciamento de Licbes Aprendidas € urgente para que seja possivel o
armazenamento das licbes e, obviamente, sua consulta e reaproveitamento,
gerando produtividade e uma gestdo do conhecimento, que é um ativo
organizacional e que pertence a Prefeitura. Uma base de dados de licbes
aprendidas pode ajudar a gerar valor publico no atendimento aos municipes.

3.7 Transicao de Servicos de TI

—
@m PREFEITURA MUNICIPAL DE
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GAIA Transigao de Servigos de Tl

Prefeitura Municipal de Aramina
Liberagéo e Implantacédo
-0%
100
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Projetos - Validacao -
0% 0%

25

o

Configuracao e Ativos Avaliagao e Conhecimento
-0% -0%

Figura 11: Grafico da Maturidade do Gerenciamento de Transi¢cdo de Servigos de Tl da
Prefeitura Municipal de Aramina

Segundo (23), o escopo da Transi¢do de Servigo trata da transicédo de
servigos, novos ou modificados, para a operacéo de TI.

Ainda segundo (23), transi¢cao de servigo possui 0s seguintes objetivos:

e Planejar e gerenciar as mudancas de servico de maneira eficiente
e eficaz;
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e Gerenciar riscos relacionados a servigos novos, modificados ou
aposentados;
Implantar com éxito versdes de servico em ambientes suportados;
Definir expectativas corretas sobre o desempenho e uso de
servigos novos ou alterados;

e Garantir que as mudancgas de servigo criem o valor esperado do
negécio;

e Fornecer conhecimento e informagcdes de boa qualidade sobre
servigos e ativos de servigo.

Os eixos do grafico de radar de Transi¢cado de Servigos de Tl significam:

Projeto: Este eixo € o principal responsavel por toda a etapa de planejamento,
mudanca e estruturacdo de uma transicdo de servicos. Ela é crucial na
realizagcao de varias tarefas importantes para iniciar a transicdo de servicos.
Apresenta como objetivos: Coordenar atividades entre projetos, fornecedores e
equipes de servico, realizar a manutencao de servigos novos ou alterados em
ambientes adequados mantendo as estimativas de custo, qualidade e tempo
previstos.

Configuracao e Ativos: Eixo que apresenta o servigo responsavel pela gestao
de ativos e configuragdes de servicos. Nela, os objetivos sdo: ldentificar,
controlar, registrar, relatar, auditar e verificar servicos e outros Itens de
Configuragéo (IC) e garantir a sua integridade e as configuragbes necessarias
para controlar os servicos.

Liberacdo e Implantacdo:A Liberacio e Implantacdo tem por
finalidadegerenciar o langcamento e implantacdo e planejar, programar e
controlar a criacéo, o teste e a implantacado de langamentos, fornecendo a nova
funcionalidade exigida pela organizagdo e protegendo a integridade dos
servigos existentes.

Validacao:Pretende-se, na Validagado, verificar a qualidade dos servigos
criados/modificados e assegurar as funcionalidades propostas e planejar e
implementar um processo estruturado de validagdo e teste que forneca
evidéncia objetiva de que o servico novo ou alterado oferecera suporte aos
requisitos de negdcios e demais partes interessadas, incluindo os niveis de
servi¢co acordados.

Avaliacdo e Conhecimento:Na Avaliacdo e Conhecimento estao
concentrados os servigos responsaveis pela avaliacdo da mudancga e pela base
de conhecimento da organizacdo. A sistematizacdo e organizagdo desse
conhecimento sdo fatores cruciais para que ele ndo se torne um empecilho
para a evolucio e crescimento das habilidades.

Analisando o resultado do diagndstico do Gerenciamento de Transi¢cao
de Servicos da PMA, verificou-seque o nivel de maturidade € nulo. Nao sao
construidos projetos formais para a implantacédo e ou troca de ativos de TI.
Assim, as configuragdes desses ativos ndo sao analisadas sistematicamente,
bem como ndo ha processo sistematico de liberacdo para implantagcdo e
validac&o da qualidade do produto implantado (criado ou modificado). Nao sao
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sistematizados os conhecimentos sobre os processos de implantacdo de
produtos de TI.

A implantacdo deste Gerenciamento também é importante e essencial
para que a Tl da PMA possa fazer as mudancas e/ou atualizagdes de sistemas,
versdes etc. de forma planejada, sem que haja maiores impactos no dia a dia
da Prefeitura, ndo causando problemas para os funcionarios e para os
municipes.

3.8 Lei Geral de Protecao de Dados

Figura 12: Grafico da Maturidade da Aplicagao da LGPD pela Tl na Prefeitura Municipal
de Aramina

A Lei Geral de Protecdo de Dados Pessoais € uma norma federal aprovada
em 2018 (LEI N° 13.709, DE 14 DE AGOSTO DE 2018)(24).Ela estabelece
regras para o uso, coleta, armazenamento e compartiihamento de dados dos
usuarios por empresas publicas e privadas. O principal objetivo é garantir mais
seguranga, privacidade e transparéncia no uso de informagdes pessoais.

Analisando o resultado do diagnéstico da LGPD da PMA, verificou-se
que o nivel de maturidade é nulo. Dado o fato desta Leiter comegado a vigorar
ja no ano de 2021, ja podendo haver multas ou sansdes pelo vazamento de
informagdes e demais consequéncias, torna-se urgente a implementacdo de
um programa de privacidade e protecdo de dados pessoais que atenda as
exigéncias da Lei Geral de Protecao de Dados (LGPD).

3.9 Infraestrutura de TI da Prefeitura Municipal de
Aramina
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¢ Infraestrutura do Data Center

O Data Center € um local onde estdo concentrados os sistemas
computacionais de uma organizagcdo. Em um ambiente como este, com
informacdes importantes e sensiveis para a execucao dos processos da PMA,
faz-se necessario uma preocupagao extra com as questdes de seguranca,
tanto fisica, como légica.

A seguranga fisica é a encarregada de evitar problemas tangiveis:
inundacdes, erros no abastecimento de eletricidade, roubos, entre outros.
Como iniciativas plausiveis, devemos ter:

e Existéncia obrigatéria de extintores adequados em caso de incéndio;

e Ter um Sistema de Alimentagao Ininterrompida (nobreak, Gerador de
energia a diesel etc.);

e Ter cameras de seguranga;

e Ter um correto sistema de identificagdo para o acesso.

e Devem ter um piso elevado, para evitar inundag¢des e para possibilitar a
passagem de cabos elétricos e de dados;

e Deve ter um bom sistema de refrigeracdo para evitar o
superaquecimento dos equipamentos.

A seguranca légica é a encarregada de evitar possiveis problemas de
acessos indevidos e tem dois objetivos principais:

e Garantir que a informacdao manipulada tenha procedimentos corretos e
seguros;

e Restringir 0 acesso a arquivos e programas por parte de usuarios e
usuarios sem a autorizacao correspondente.

Como exemplos de seguranca légica, pode-se citar:

Firewall;

Antivirus;

Login e Senhas;

Permissdes de acesso a pastas de arquivos, softwares
etc.;

Politica de Seguranga da Informacgéo;

Sistemas de deteccao de intrusao;

Redes virtuais privadas;

Criptografia.

A estrutura do Data Center da PMA ndo garante, de maneira
convincente, a continuidade e disponibilidade dos servicos de Tl, pois faltam
processos efetivos de gestao de Tl. A seguranga fisica precisa ser aprimorada,
principalmente em relacdo a entrada de pessoas nido autorizadas, e a
instalacdo de um piso elevado. Um aumento do espago fisico e uma
restruturagdo, com divisdrias, precisa ser realizada urgentemente.
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Em relacdo a segurancga logica, existe a necessidade de se criar uma
POLITICA DE SEGURANCA DA INFORMACAO, devendo, também, ser
divulgada e assinada por todos os funcionarios da PMA, incluindo questbes de
antivirus, utilizacdo dos equipamentos etc.

Ainda sobre a estrutura, obviamente, a medida que o0s processos
internos forem aprimorados e informatizados, havera a necessidade de
aumento dacapacidade, disponibilidade e seguranga, o que também justifica o
aumento do espaco fisico e uma restruturagédo com divisorias.

De acordo com as Figuras(14 a 19), este PDTI alerta, de maneira
incisiva, a necessidade de uma reestruturacdo do ambiente da Tl da PMA. Em
tempo, os dados e informagdes contidos nos servidores da PMA devem ser
armazenados de forma segura, garantindo a privacidade e disponibilidade para
0 bom uso dos mesmos pelo poder publico.

e Estrutura da Rede Légica

A PMA possui uma Rede Logica, porém, nao possui nenhuma
documentagdo estruturada. A falta dessa documentagdo prejudica um
diagnostico mais profundo e, também, inviabiliza qualquer proposta de
expansao ou acao de melhoria da rede.

¢ Inventario de Hardware

A Prefeitura Municipal de Aramina possui diversos computadores,
impressoras etc. Durante a elaborag&o deste PDTI, foi sugerido a realizagao de
um processo de inventario desses equipamentos, onde eles estao,
configuragdo do hardware e do software. Também inserimos no Plano de
Acobes que esta detalhado adiante. Este documento deve ser o ponto de partida
para a criagcdo de um documento completo do Inventario de Hardware, que
devera ser atualizado sempre que houver trocas, aquisi¢gdes, manutencdes ou
descartes (Criar um Processo de Gestao do Inventario de Hardware ou Itens de
Configuragao).

O inventario também ¢é importante para planejarmos troca de
equipamentos, compra de novos equipamentos e, principalmente, a
padronizagdo das maquinas, evitando-se muitas configuragbes que podem
prejudicar o processo de manutencdo.Lembrando também da necessidade de
uma politica de descarte desses equipamentos, para atender demandas
ecologicas e de sustentabilidade, assim como a Lei Geral de Protecdo de
Dados (LGPD), que indica a necessidade de um processo formal por parte da
organizagdo para os descartes, objetivando evitar vazamentos de dados
pessoais e dados sensiveis.
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—Visao 2

Figura 14: Data Center da PMA
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Figura 13: Data Center da PMA - Viséo 1




Hack da PMA - Viséao 1
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Figura 16: Hack da PMA — Visao 2

50

Assinado por 2 pessoas: LUIS SERGIO CELESTE JORGE e NEIVA MARIA LACERDA MAROTT

Para verificar a validade das assinaturas, acesse https://aramina.1doc.com.br/verificacao/D5FD-E419-DA50-3D6E e informe o c6digo D5FD-E419-DA50-3D6E

=



PREFEITURAMUNICIPALDE ARAMINA

CNPJ 45.323.474/0001-02

PREFEITURA MUNICIPAL DE

ARAMINA

ARAMINA SOMOS TODOS NOS

Figura 17: Hack da PMA - Viséo 3 Figura 18: Hack da PMA — Viséo 4

3.10 Matriz SWOT

A matriz SWOT (SWOT ¢€é uma sigla para as palavras em
inglés: strengths, weaknesses, opportunities e threats, em portugués: forcgas,
fraquezas, oportunidades e ameacas) nos auxilia na identificagao das forgas e
fraquezas do ambiente interno para que a empresa aproveite as oportunidades
e evite as ameacas do ambiente externo. Ela permite que os administradores
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tenham uma visdo geral dos pontos positivos e negativos nos dois ambientes,
possibilitando descobrir qual € o caminho mais seguro que a organizagédo pode
seguir para atingir seus objetivos.

O Ambiente Interno tras todas aquelas questbes sobre as quais a
organizacdo pode agir; tudo o que é de dominio da organizagdo. Como a
organizacgéo exerce certo controle sobre o ambiente interno, isso permite que a
mesma possa listar todas as forgas e fraquezas relacionadas a ele. Pontos
fortes e fracos sdo questdes que sao referéncia ou diferenciais competitivos e
demandas que precisam de mais atengao ou necessitam ser melhoradas.

Ja o Ambiente Externo envolve tudo aquilo que nao esta nas maos da
organizagdo, ou seja, as quais a organizagao nao exerce nenhum tipo de
controle. Analisando o ambiente externo ¢é possivel estabelecer as
oportunidades e ameacgas, ou seja, observar os cenarios favoraveis e
desfavoraveis, o que pode contribuir para a organizagdo e o0 que pode
influenciar os negdcios de maneira negativa.

A Tabela 1apresenta a Matriz SWOT da area de Tl da Prefeitura
Municipal de Aramina.

Para entender melhor a Matriz SWOT da area de Ti da PMA (Tabela 1),
apresentamos também um Diagrama Ishikawa (Figura 19), que aponta a
auséncia formal e institucionalizada de uma série de processos ou politicas,
bem como problemas no RH, que precisam ser criados ou melhorados, e
implantados visando aumentar o Grau de Maturidade de Governanga e Gestéo
de Tl da PMA. A auséncia desses processos e politicas, gera o Baixo Grau de
Maturidade indicado na, ou seja, a Area de Tl é reativa e totalmente
operacional. A Area precisa, urgentemente, alterar seu papel e se tornar
proativa e Estratégica. Consequentemente, aumentando o grau de maturidade,
teremos uma maior padronizacéo e agilidade nos servigos prestados pela area
de Tl da PMA e para a comunidade em geral, um gerenciamento de riscos e
um gerenciamento de portfélio de projetos de TI, que contribuira para a
implantacéo futura de uma cidade digital, conectada e inteligente, entre outros
beneficios.
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PREFEITURA MUNICIPAL

ARAMINA

ARAMINA SOMOS TODOS NOS

Pontos Fortes Pontos Fracos
e Engajamento da Administragéo da N&o ha uma area de Tl na PMA,;
PMA para melhorar o Area de Tl; e Diversos Processos de Gestao de Tl
o Elaboragio do PDTI. e Politicas de Tl inexistentes;
e A estrutura do Data Center ndo é
propicia para as atividades de TI;
e N&o possui um alinhamento
estratégico com a Administragao
Municipal;
e Prefeitura ndo adequada a LGPD.
Oportunidades Ameacgas
e Projetos governamentais para e Mudancga da Administracdo da PMA;
desenvolvimento tecnoldgico; Mercado de Tl aquecido com altos
e Parceria com a iniciativa privada, salarios, o que pode dificultar
principalmente com Startups. contratagdes para a area;
¢ Novas imposicdes de 6rgaos
fiscalizadores.

Tabela 1: Matriz SWOT da area de Tl da PMA

Processos de
Alinhamento
Estratégico

Processos de
Gestao de Tl

Disponibilidade e Continuidade

Arquitetura Cocrporatjvg
Catdlogo de Servicos

_

Alivos de Tl

Gerenciamenio de Projetys

Gerenciamento de Porl{gljo
Fornecedores

Gestdo de Riscos

Organograma
da Prefeitura

N&o Existe um

Departamento de TI

 —

Baixissimo Grau
de Maturidade da

Processos de
Desenvolvimento

Priorizacdo de Projetos

Seguranca da Informacég

Politicas e
Comité de Tl

Governancga e Gestao de Tl
(Inexistente)

Politica de Governanga de Tl

Politica de Aquisicdo ou Troca de Equipamentos

Figura 19: Diagrama Ishikawa — Baixo Grau de Maturidade da Governanca e Gestao de Ti
da PMA
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Estruturacao dos Problemas e Priorizacao

das Necessidades de Melhoria

Os critérios de priorizagao das necessidades basearam—se na técnica de
o de projetos denominada GUT (Gravidade, Urgéncia, Tendéncia). Essa

técnica analisa a gravidade ou impacto que as necessidades produzem quando
sdo atendidas ou ndo, além de considerar a urgéncia no atendimento e a
tendéncia de agravamento do problema ou de perda da oportunidade enquanto
a necessidade nao for atendida:

Gravidade: Representa o impacto do problema analisado caso ele
venha a acontecer. E analisado sobre alguns aspectos, como: tarefas,
pessoas, resultados, processos, organizagdes etc. Analisando sempre
seus efeitos a médio e longo prazo, caso o problema em questdo nao
seja resolvido;

Urgéncia: Representa o prazo, o tempo disponivel ou necessario para
resolver um determinado problema analisado. Quanto maior a urgéncia,
menor serd o tempo disponivel para resolver esse problema. E
recomendado que seja feita a seguinte pergunta: “A resolugéo deste
problema pode esperar ou deve ser realizada imediatamente?”;
Tendéncia: Representa o potencial de crescimento do problema, a
probabilidade do problema se tornar maior com o passar do tempo. E a
avaliagao da tendéncia de crescimento, redu¢ao ou desaparecimento do
problema. Recomenda—se fazer a seguinte pergunta:”se eu n&o resolver
esse problema agora, ele vai piorar pouco a pouco ou vai piorar
bruscamente?”.

As notas devem ser atribuidas seguindo uma escala crescente: nota 5

A SOMOS TODOS NOS

ksl ARAMINA
\z[@/

para os maiores valores e 1 para os menores valores. Ou seja, um problema
deve ser classificado como (Tabela 2):
PESO Gravidade Urgéncia Tendéncia
5 Os prejuizos ou E necessaria uma Se nada for feito, a
dificuldades sao acao imediata. Situacgao vai piorar
extremamente rapidamente.
graves.
4 Muito graves. Com alguma A situagao vai piorar
urgéncia. em pouco tempo.
3 Graves. O mais cedo A situacao vai piorar
possivel. a médio prazo.
2 Pouco graves. Pode esperar um A situacgao vai piorar
pouco. a longo prazo.
1 Sem gravidade. Nao tem pressa A situagao nao vai
alguma. piorar.
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Tabela 2: Matriz GUT (Gravidade, Urgéncia e Tendéncia)

Neste caso, a prioridade pode variar de 1 até 125, onde 1 é a de menor
prioridade e 125 é a de maior prioridade.

Para atribuir as prioridades, levou-se em consideragdo se a
necessidade faz parte de algo relacionado a misséo critica para a PMA, ou
seja, algo imprescindivel que fara com que a PMA pare de trabalhar ou atender
o cidadao. A prioridade é intermediaria quando uma necessidade ja existe, mas
precisa ser modificada para incrementar algo ao servigo prestado (interno ou
externo). Finalmente, ela € inferior, quando existe o servigo e necessita—se de
algo para melhorar, mas pode esperar um pouco, pois nao havera perda
significativa no momento.

ARAMINA SOMOS TODOS NOS

[zl ARAMINA
Nl %

Necessidades ou Problemas Reportados pelas Secretarias

(por Prioridade)
Area Necessidades ou Problemas G/ U|T| P
Infraestrutura 1. Problemas com a Internet (WIFI, Instabilidade); 515151125
Infraestrutura 2. Equipamentos (Computadores, Impressoras,
Cameras, Microfones, Scanner, etc.) defasados 414151 80
ou necessidade de aquisicao;
Infraestrutura 3. Data Center precario, tanto a estrutura fisica
como os servidores; S |5 |5 |12
Sistemas — Aquisicdo e | 4. Rever as necessidades de sistemas para
Melhorias; Prefeitura, visando atender as demandas dos
funcionarios e dos municipes. Ainda existem 4 14| 5] 80
processos que podem ser informatizados e/ou
melhorados;
Pessoal (Recursos 5. Estruturagdo da area de Tl e Contratagao de
Humanos TI) novos profissionais para a area de TI. 5|55 |12

Tabela 3: Necessidades ou Problemas Reportados (por Prioridade)
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Necessidades Reportadas Pela Equipe FAUEL (por Prioridade)
Area Necessidades GU|T| P
Estrutura Hierarquica 1. Criacdo de uma Area de Tl da PMA 5|5 |5 |125
Recursos Humanos 2. Adequar a Quantidade e Habilidades dos 55151125

Funcionérios da Tl
Governancga e Gestao de Tl Politica de Governanca de TI 515 1|5 ]|125
Governancga e Gestao de Tl Comité Gestor de Tl 515 1|5]|125
Infraestrutura do Data 5. Reestruturar o Data Center para obter mais

515 |5 ]125

Center seguranga
Governancga e Gestao de Tl Gerenciamento de Ativo de TI 5|5 |5 |125
Governanca e Gestédo de Tl | 7. Politica de Aquisigdo, Substituigéo e 55151125

Descarte de Equipamentos de Tl
Governanga e Gestdo de TI | 8. Gerenciamento de Catalogo de Servigo 5|5 |5 (125
Governanga e Gestdo de Tl | 9. Gerenciamento de Nivel de Servigo 5|5 |5 |125
Governanga e Gestdo de Tl | 10. Service Desk 5|55 ]|125
Governanga e Gestdo de Tl | 11. Gerenciamento do Conhecimento 5| 5|5 ]|125
Governanga e Gestdo de Tl | 12. Gerenciamento de Requisi¢ao de Servigo 5|5 |5 (125
Governanga e Gestdo de Tl | 13. Gerenciamento de Incidente 5|5 |5 |125
Governanga e Gestdo de Tl | 14. Gerenciamento de Problema 5|5 |5 |125
Governanga e Gestdo de Tl | 15. Gerenciamento de Risco 5|5 |5 |125
Governanca e Gestdo de Tl | 16. Gerenciamento de Seguranca da 5| 51| 51125

informacgao
Governanga e Gestdo de Tl | 17. Gerenciamento de Fornecedor 4 | 4| 4| 64
Governanga e Gestdo de Tl | 18. Gerenciamento da Arquitetura Empresarial 4 | 4| 4| 64
Governanga e Gestdo de Tl | 19. Gerenciamento de Portfélio 4 | 4|4 | 64
Governanga e Gestdo de Tl | 20. Gerenciamento de Projeto 4 | 4| 4| 64
Governanga e Gestdo de Tl | 21. Gerenciamento da Disponibilidade 4 | 4| 4| 64
Governanga e Gestdo de Tl | 22. Gerenciamento da Continuidade 4 | 4| 4| 64
Governanga e Gestdo de Tl | 23. Controle de Mudancga 4 | 4| 4| 64
Governanga e Gestdo de Tl | 24. Gerenciamento de Liberacao 4 | 4| 4| 64
Governanga e Gestdo de Tl | 25. Gerenciamento da Implantagao 4 | 4| 4| 64
Governanca e Gestédo de Tl | 26. Gerenciamento de Infraestrutura e 4 14| 4| 64

Plataforma
Governanga e Gestdo de Tl | 27. Gerenciamento de Monitoragao e Evento 4 | 4| 4| 64
Governanca e Gestédo de Tl | 28. Gerenciamento de Capacidade e 414 )| 4| 64

Desempenho
Governanga e Gestéo de 29. Adequacao a Lei Geral de Protegéo de 5155125
Dados Dados (LGPD)

Tabela 4: Necessidades Reportadas Pela Equipe FAUEL (por Prioridade)
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Com base nas necessidades identificadas (Tabela 3eTabela 4) e com
suas prioridades atribuidas, tém-se, na Tabela 5a¢des que deverdao ser
realizadas pela Area de Tl e Administracio da PMA para atender a
Governangca e a Gestdo de TI, abordando questbes sobre eficiéncia
administrativa e prestacao dos servigos aos cidadaos.

Vale ressaltar que cada acgdo esta associada a uma ou mais
necessidades apontadas por representantes das secretarias ou identificadas
pela equipe técnica da FAUEL durante as reunides e a analise da gestdo e da
infraestrutura atual de Tl da prefeitura. No quadro que mostra as agdes, para
cada acédo podemos ter as seguintes anotagoes:

o “ET” ou "Equipe técnica": mostra que a acédo atende a uma necessidade
definida pela equipe técnica da FAUEL,;

o “SEC” ou “Secretaria”. mostra que a agcdo atende a uma necessidade
definida pelasSecretarias;

o Numero que identifica uma necessidade (por exemplo, "38"): mostra que
a acdo atende a uma necessidade apontada na Tabela 3ou na Tabela

4.
Necessidade Fonte de
~ Recursos
Acs Acao _ Prazo
gao " (Pessoal
Ndmero (Ate) Proéprio ou
Terceirizagao®)
Criar e Divulgar uma Politica de ET_3 25/2025 Pessoal Préprio
1. Governanga de TI
Criar um Comité Gestor de Tl e ET —4
2 definir as prioridades na execugao 2S/2025 Pessoal Proprio
' dos projetos alinhados as ET-2
estratégias da Administragéo

*Por Semestre

*Terceirizacdo de RH: O TCE-SP tem analisado a terceirizacdo de servicos de RH, como recrutamento e
selecdo, treinamento e desenvolvimento, avaliacdo de desempenho, entre outros, para verificar se os
contratos estdo em consonancia com a lei e se a terceirizagdo é a op¢do mais vantajosa para a
administragdo publica.

Terceirizacdo de servicos orcamentarios: A andlise da terceirizacdo de servigos orcamentarios, que
podem envolver a elaboragdo de estudos e analises financeiras, planejamento orgcamentario,
acompanhamento e controle da execu¢do orcamentaria, também tem sido objeto de andlise do
tribunal. O objetivo é garantir que a terceirizacdo ndo comprometa a autonomia e a responsabilidade da
administracdo publica na gestdo dos recursos financeiros.

Terceirizacdo de servicos de materiais: O TCE-SP tem verificado se a terceirizagdo de servigos de
materiais, como a gestdo de estoque, a aquisicdo de materiais e equipamentos, a logistica de entrega,
esta sendo realizada de forma eficiente e econ6mica, evitando desperdicios e sobrepregos. A andlise se
estende desde a defini¢do do objeto do contrato até a avaliagdo da execucdo, buscando a
economicidade e a qualidade dos servigos.
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m PREFEITURA MUNICIPAL DE

Municipal.

Definir a Arquitetura Empresarial

3 para padronizar Dados e ET-18 1S/2026 Pessoal Proprio
' Tecnologia;
Desenvolver um Processo de
4 Gerenciamento da Arquitetura ET-18 1S/2026 Pessoal Proprio
' Empresarial
Desenvolver um Processo de
5 Gerenciamento de Catalogo de ET -8 1S/2026 Pessoal Proprio
' Servigo;
5 Criar um Catalogo de Servigos de ET -8 1S/2026 | Pessoal Proprio
. Tl e torna—lo publico;
Desenvolver um Processo de
7 Gerenciamento de Nivel de ET -9 1S/2026 Pessoal Proprio
' Servico;
Identificar os servigcos prestados
8 pela Tl, desenvolver os ANS e ET-9 1S/2026 Pessoal Proprio
' torna—los publico;
Armazenar e divulgar os ANS ET -9
9 realizados junto aos fornecedores 1S/2026 Pessoal Proprio
' da Area de TI; ET-17
Desenvolver e divulgar um
10 Processo de Gerenciamento de ET-13 2S/2026 Pessoal Proprio
’ Incidente;
Desenvolver e divulgar um
11 Processo de Gerenciamento de ET 14 2S5/2026 Pessoal Proprio
" | Problema;
Desenvolver e divulgar um
12 Processo de Gerenciamento de ET -20 2S5/2026 Pessoal Proprio
" | Projetos;
Desenvolver e divulgar um
13 Processo de Gerenciamento de ET -28 2S/2026 Pessoal Proprio
' Capacidade e Desempenho;
Desenvolver e divulgar um Plano ET-21
de Gerenciamento de SEC —1
1 Disponibilidade 2S/2026 | Pessoal Proprio
: SEC -2
SEC-3
Desenvolver e divulgar um Plano ET-22
de Gerenciamento de L
15. Continuidade de Servico: SEC -1 2S/2026 Pessoal Proprio
SEC -2
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PREFEITURA MUNICIPAL DE
g ARAMINA

SEC-3
Desenvolver e divulgar um
16 Processo de Gerenciamento de ET -6 1S/2026 Pessoal Proprio
" | Ativode TI;
Criar um Documento para
17 representar o Inventario de Ativos ET -6 1S/2026 Pessoal Proprio
" | deTl
Criar um Documento de padrao de
18 equipamentos para a Prefeitura de ET -6 1S/2026 Pessoal Proprio
" | Aramina;
Desenvolver e divulgar uma ET-15
19 Politica de Seguranga da 25/2026 Pessoal Proprio
" | Informagao; ET-16
Apresentar a Politica de
Segurancga da Informagéo a todos ET-15
20 os funcionarios da Prefeitura de 2S/2026 Pessoal Proprio
" | Aramina e obter a ciéncia de cada ET-16
um deles;
Desenvolver e divulgar um
21 Processo de Gerenciamento de ET-15 1S/2027 Pessoal Préprio
" | Risco;
Desenvolver e divulgar um
22 Processo de Gerenciamento de ET-19 1S/2027 Pessoal Proprio
" | Portfélio
Desenvolver e divulgar um
23 Processo de Gerenciamento de ET-17 1S/2027 Pessoal Proprio
" | Fornecedor;
Central de Servigos: Implantar ET -10 Terceirizagao (se
uma Central de Servigos de criar o
acordo com o Catalogo de ET-9 Departamento de
: . 1S8/2027
24. | Servigos, ANS e Inventario de ET -8 Tl, pode ser
Ativos de Tl realizado com
ET -6 pessoal proprio)
Desenvolver e implantar Processo
de Gerenciamento do
Conhecimento (criar e manter um ET -1
Banco de Dados de Ligoes ET-13 18/2027 | Pessoal Proprio
25. Aprendidas que armazene as
solugdes apresentadas pelos ET -14
Processos de Incidente e
Problema);
Desenvolver um Processo de ET =12
26 Gerenciamento de Requisicao de 1S/2026 Pessoal Proprio

Servigo;
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Desenvolver uma politica de SEC -2
aquisicao e substituicao de L
27 equipamentos: ET -7 2S/2027 Pessoal Proprio
ET -6
Fazer um mapeamento das SEC -2
necessidades de equipamento de L
28. toda a prefeitura: ET -6 1S/2026 Pessoal Proprio
ET -7
Fazer um mapeamento da rede SEC -1
elétrica e logica, reestruturar e L
documentar SEC -3 Terceirizagdo (se
criar o
ET-21 Departamento de
1S/2026
29. ET— 22 Tl, pode ser
realizado com
ET-26 pessoal proprio)
ET-27
Revisar as conexdes da Internet Terceirizacao (se
com os pontos que apresentam criar o
problemas; SEC -1 Departamento de
1S/2026
30. ET - 26 Tl, pode ser
realizado com
pessoal proprio)
Priorizar as demandas de ET-3
Software de todas as secretarias e
orgaos, criar o Portfdlio e iniciar o ET—4
41 | desenvolvimento, contratagao ou ET -19 18/2026 | Pessoal Proprio
* | aquisigéao.
ET -20
SEC -4
Desenvolver e divulgar um
32 processo de Gerenciamento de ET-23 2S5/2027 Pessoal Proprio
" | Mudanga;
Desenvolver e divulgar um
33 processo de Gerenciamento de ET-26 2S/2027 Pessoal Proprio
' Infraestrutura
Desenvolver e divulgar um
34 processo de Gerenciamento de ET-27 2S5/2027 Pessoal Proprio
' Monitoramento e Evento;
Desenvolver e divulgar um
35 processo de Gerenciamento de ET-24 2S/2027 Pessoal Proéprio
' Liberagao;
Reformar o Data Center para SEC -3
36 aumentar a seguranga, ergonomia 1S/2026 Terceirizagao
" | e 0 aumento de funcionarios. SEC-4
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ET-5
Desenvolver e divulgar um
37 Processo de Gerenciamento da ET-25 1S/2028 Pessoal Préprio
’ Implantagéo;
Desenvolver um Projeto para L
38. adequagéo da PMA a LGPD ET -29 1S/2026 Terceirizagao
Criar uma Diretoria de Tl para a Pessoal Proprio e
PMA. Definir Miss&o, Vis&o e ET-1 Contratagéo de
L 1S/2028 )
39. principios norteadores. SEC -5 RH por meio de
Concurso Publico

Tabela 5: Plano de Agao

Como sugestdo de Implantagdo, a Figura 20apresenta uma proposta
para ser seguida pela Prefeitura Municipal de Aramina visando a implantagéo
de algumas ag¢bes do plano, mais especificadamente, a¢gdes relacionadas ao
aumento da maturidade da Governanca e Gestdo de TIl. Certamente, este
aumento do grau de maturidade possibilitara, como ja comentado
anteriormente, uma maior padronizagao e agilidade nas atividades da Tl e nos
servigos prestados pela Prefeitura, aumento do alinhamento estratégico entre
Tl e Administracdo Municipal, entre outras vantagens e melhorias.

Entretanto, a criagdo do Departamento de Tl e a reestruturacdo do Data
Center devem ser priorizadas, porque, atualmente, a estrutura de TI é
vulneravel, pequena e pode causar problemas para a prefeitura na execugao
das suas atividades e, principalmente, refletir na vida dos municipes caso a Tl
deixa de funcionar adequadamente, com qualidade e seguranca.
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Figura 20: Proposta para implantagao de algumas agcdes do PDTI

Em relagdo ao Item 29-Adequacao a Lei Geral de Protegdo de Dados
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Entrevistar os Funcionarios/Equipes/Departamentos e Realizar a
Conscientizacao;

Elaborar IDP — Inventario de Dados Pessoais + Registro das Operagdes
de Tratamento de Dados (ART 29; ART 37; ART 35 §2; ART 50);
Elaborar RIPD — Relatério de Impacto a Protecédo de Dados Pessoais
(ART 38; ART 32; ART 50, | —d; ART 5, XVII; ART 10, §3);

Elaborar Plano de Ac¢ao utilizando o Documento Diagnéstico Inicial;
Gerar Relatério dos Sistemas x Servidores;

Elaborar o Quadro LGPD;

Desenvolver Politica de Privacidade;

Desenvolver Processo de Gerenciamento de Incidentes;

Desenvolver Politica de Retencao e Descarte de Dados;

Desenvolver Plano de Comunicagdo e Resposta aos Incidentes de
Seguranga

Criar Email para atendimento do Titular dos Dados;

Criar Dossié com e—mails trocados com Terceiros e as documentacdes
enviadas;

Desenvolver Termo de Confidencialidade (Terceiros);

Desenvolver Termo de Consentimento (Modelos);

Desenvolver Codigo de Conduta e Etica (Opcional);

Gerar Documento que identifica o DPO, descreve suas atribuicbes e o
E—mail DPO;

Desenvolver Politica de Cookies (para sites);

Desenvolver Politica de Seguranga da Informagao;

Analisar, indicar e desenvolver Aditivos Contratuais (Modelos) de acordo
com Quadro LGPD;

Efetuar Treinamento (In loco, remoto ou EAD);

Desenvolver Processo de Incidentes de Tl incluindo Incidentes Graves;
Desenvolver Processo de Monitoramento de Riscos de Tl,

Desenvolver Plano de Contingéncia ou Recuperacao de Desastres;
Desenvolver Politica de Backup;

Executar Diagnostico Final comparando com o Diagndstico Inicial,

Gerar Manual Documentando as Etapas e os entregaveis.

Para complementar este Plano de A¢ao (Tabela 5), identificamos alguns

riscos e agdes para suas mitigacoes (Tabela 6):
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Risco

Mitigacao

Contingéncia

Falta de apoio da
Administracdo da PMA
para execucao do
Plano.

¢ Relatérios periddicos
para o Prefeito da
PMA para informar os
avancos do Plano de
Acao.

e Convidar o Prefeito
da PMA ou seu
representante para
reuniao mensal ou
pontual de
acompanhamento do
Plano.

Falta de interesse ou

disponibilidade das
Secretarias envolvidas
no Plano de Acgao.

e Trabalho de
conscientizagao da
importancia do Plano
de Acao nas
Secretarias
envolvidas;

¢ Relatorios periddicos
para as Secretarias
informando sobre os
avancgos do Plano de
Acao.

e Convidar os Diretores
Ou seus
representantes para
reuniao mensal ou
pontual de
acompanhamento do
Plano.

Tabela 6:Tabelas dos Riscos x Mitigagdo x Contingéncia relacionados a execugio do

Plano de Agao
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5 Posicionamento, Atribuicdes e Recursos
Humanos da Area de TI da PMA

Pelas entrevistas, diagndstico de Governanga e Gestdo, questionarios
eletrénicos, sugerimos a criagédo de Departamento de Tl, vinculado diretamente
a Secretaria de Administracdo da Prefeitura de Aramina. Observamos que o0s
resultados obtidos em relacdo a area de Tecnologia da Informacédo, até o
presente momento, foram muito mais consequéncia do empenho dos
colaboradores alocados para estas atividades do que originados de uma
solugéo institucional.

Somente a existéncia de um 6rgéo central com estrutura e adequada
alocagao de recursos que, efetivamente, gerencie as atividades de Tecnologia
da Informagéo na Prefeitura de Aramina, determinando padrdes e fiscalizando
0 seguimento das normas estabelecidas, evitara que cada um busque suas
proprias solugdes que, mesmo nos casos que sejam adequadas isoladamente,
podem ocasionar uma perda para o conjunto da organizagdo como um todo.
Neste sentido, podemos afirmar que as pessoas estéo realizando efetivamente
o trabalho, porém, sem processos definidos, acarretando uma estrutura de TI
reativa e artesanal.

Como ja comentando anteriormente, a PMA deve criar um Departamento
de TI, ja visando o desenvolvimento da cidade, visando uma cidade totalmente
digital, conectada, humanizada e inteligente. Futuramente, este Departamento
poderia se tornar uma Secretaria de TI, ligada diretamente ao Gabinete do
Prefeito, visando um maior alinhamento estratégico entre a alta administragao e
aTl

E importante ressaltar que o afastamento das atividades de Tl do nucleo
com poder de decisdo pode gerar problemas, até pela maior dificuldade de
comunicagao e priorizagcao de seus projetos e demandas, numa situagdo em
que, cada vez mais, as instituicbes tornam-se dependentes da Tl. Dai a
sugestao deste PDTI para a criacdo deste Departamento de Tecnologia da
Informacao na Prefeitura Municipal de Aramina.

A Figura 21apresenta uma proposta de estrutura organizacional para o
Departamento de Tecnologia da Informagao de Aramina.
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Figura 21: Proposta de Estrutura Hierarquica para o Departamento de Tecnologia da
Informacgao

Algumas consideragdes importantes:

e O Coordenador de Tl pode acumular a fungéo de Analista ou de gestor
administrativo, se houver apenas 2 servidores;

e As fungdes podem ser desempenhadas inicialmente com alta
flexibilidade;

e O atendimento especializado ou infraestrutura critica pode ser delegado
a empresas terceirizadas, geridas pelo Coordenador de TI.

Este Departamento de Tecnologia da Informag&o seria responsavel pelo
estudo, planejamento, desenvolvimento e gerenciamento dos recursos de
Tecnologia da Informagcdo da Prefeitura Municipal de Aramina. Como
atribuigdes, tem-se:

e Gerenciar, desenvolver e implantar sistemas que atendam a necessidade
da PMA, realizando a devida manutengdo, bem como dar o suporte aos
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softwares licenciados institucionalmente pela Prefeitura, a fim de assegurar
o pleno funcionamento dos sistemas;

e Realizar a configuragéo, instalacdo e manutengdo de equipamentos de
informatica, bem como atender os usuarios no que se refere a utilizacio
basica dos recursos computacionais;

e Elaborar termos de referéncia especificos de Tl para subsidiar os editais de
licitagcbes;

¢ Definir as politicas de tecnologia da informacéao, atuando diretamente com o
Prefeito e demais secretarios nas decisdes estratégicas do Municipio;

¢ Implementar politicas de Seguranc¢a da Informacao;

e Administrar sistemas e bancos de dados de servigos proprios e
terceirizados;

e Planejar, monitorar, controlar e manter as estruturas de redes de
computadores internas e externas;

e Garantir alta disponibilidade de servigos aos servidores publicos e cidadaos;

e Dar suporte e orientar os usuarios da Prefeitura na execugao de projetos,
tarefas e rotinas relacionadas a TI.

A criagdo do Departamento de Tecnologia da Informacéo e
Comunicagdo permite que a area de TI da prefeitura, encarregada de
centralizar as acdes e estratégias ligadas a TIl, dever ter algum orgamento
proprio e mais autonomia para atuar, de fato, como setor estratégico.

Também como sugestéo, este PDTI indica uma analise do mercado local
quanto a remuneracgdo, para que se possa, atrair pessoas qualificadas e
capazes de alcancar as metas tracadas por este PDTI, visto que, como citado
anteriormente, os atuais responsaveis pela Tl de Aramina estdo resolvendo
todos os problemas de Tl| da Prefeitura, mas por seus méritos, nao por
processos que devem ser padronizados e melhorados continuamente. Com
isso, ha uma perda enorme da memoria organizacional, ou seja, muitas licbes
aprendidas no dia a dia para resolver problemas ndo sdo documentados para
futuras consultas ou resolucdes de problemas, acarretando perda de tempo e
qualidade. Ou seja, ndo ha uma gestdo de conhecimento de TI.

O éxito de qualquer PDTI depende, fundamentalmente, de recursos
humanos capacitados e em numero suficiente para a execugao de tarefas
intrinsecamente complexas. Problemas ligados a recursos humanos em 6rgaos
publicos sdo sempre de dificil solugao. A excessiva terceirizagao pode provocar
demasiada dependéncia externa e elevada vulnerabilidade quanto a
manutengdo da inteligéncia do negdcio. Além disso, técnicos especializados
bem qualificados obtém, no mercado, salarios muitas vezes superiores com o0s
praticados pelas prefeituras municipais. Como sugestdo, este PDTI indica a
criacao dos cargos e a analise do mercado nacional quanto a remuneragao,
para que se possa atrair pessoas qualificadas e capazes de alcancar as metas
tracadas por este PDTI.
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Obviamente, deve—se pensar no aumento deste contingente de pessoal
a medida da implantagdo de novos servigos de Tl para os préprios funcionarios
da prefeitura e para a comunidade de Aramina, bem como toda a questao da
Governanga e Gestdo de Tl que estdo elencadas naTabela 5. Sempre
lembrando da importancia de uma gestdo do conhecimento (ligdes aprendidas)
para que o conhecimento efetivamente fique na PMA como um ativo
organizacional, gerando valor para a organizacgao.

6 Revisao do PDTI

Tao importante quanto a criacdo do PDTI é a necessidade do
monitoramento continuo de sua execugdo e, quando necessario, de sua
atualizacéo.

Esta atualizagdo pode ser realizada mediante alteragdo dos objetivos
estratégicos da administracdo da PMA e, consequentemente dos objetivos da
area de Tl ou quando houver algum fator externo relevante que possa impactar
as atividades internas, assimilando novos niveis de producéo e atuagao, ou, no
minimo, ha cada ano.
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